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pharmind Fachthemen Einsatz von elektronischen Signaturen im pharmazeutischen Umfeld Konstantin Clevermann 1, Ralf Hössel2, Dr. Christoph Hornberger 3, Dr. Eberhard Klappauf 4, Dr. Thomas Linz 5 und Martin Schulz 6 Fachgruppe Informationstechnologie der APV IDS Scheer AG1, Niederlassung Düsseldorf, Boehringer Ingelheim Pharma GmbH & Co. KG 2, Ingelheim, EMR Engineering GmbH3, Ingelheim, COMLINE AG4, Frankfurt/Main, Schering AG5, Berlin, und Hoffmann-La Roche Ltd.6, Basel (Schweiz) Einleitung Im regulierten Umfeld müssen im normalen Business Process Unterschriften mit unterschiedlichster Bedeutung und Tragweite geleistet werden. Beispielsweise zählen hierzu die Erstellung und Freigabe von Qualitätsregelungen und SOPs, die Freigabe von Herstellungsberichten nach der Produktion oder die Prüffreigabe von Rohstoffen oder Endprodukten im Labor. Diese Unterschriften − auch mit ihrer unterschiedlichen Tragweite − werden an verschiedenen Stellen im deutschen Arzneimittelgesetz (AMG) oder der Betriebsverordnung für pharmazeutische Unternehmer (PharmBetrV) wie auch in den EU-Regularien (z. B. Good Manufacturing Practice for Medicinal Products) gefordert. In diesen deutschen bzw. europäischen Richtlinien sind jedoch nur sehr wenige Vorgaben zu finden, ob und wie die Unterschriften ggf. auch in elektronischer Form geleistet werden können. Parallel dazu ist der 21 CFR Part 11 mit seinen Anforderungen zur elektronischen Unterschrift (electronic signatures) bereits seit 1997 in Kraft.
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Obwohl viele IT-Systeme, die zur Unterstützung der regulierten Prozesse eingesetzt werden, eine Möglichkeit zur elektronischen Unterschrift (teilweise) unterstützen, wird diese nach wie vor in der pharmazeutischen Industrie noch wenig genutzt. Viele mißverstehen den Einsatz von elektronischen Unterschriften ausschließlich als eine technische Lösung. Sie wird als eine zusätzliche Paßwort-Abfrage oder als ein Identifikationsverfahren (Authentifizierung) in einem IT-System betrachtet. Übersehen wird dabei, daß stets der gesamte Prozeß und der organisatorische Rahmen, die elektronische Unterschrift der händischen gleichzusetzen, betrachtet werden muß. Zur Einführung von elektronischen Unterschriften im regulierten Umfeld herrscht nach wie vor eine hohe Unsicherheit bzgl. der Fragen, 䊉



䊉 䊉 䊉



welche juristische Grundlagen insbesondere in Deutschland zu berücksichtigen sind, welche technischen Maßnahmen zu treffen sind, inwieweit die technischen Lösungen behördlich akzeptiert werden, und welche organisatorischen Verfahren innerbetrieblich zu regeln sind.



Clevermann et al. − Einsatz von elektronischen Signaturen



Die APV-Fachgruppe ,Informationstechnologie‘ bietet vor diesem Hintergrund sowohl der pharmazeutischen Industrie als auch den Regierungsbehörden Unterstützung an. Zur Zeit erstellt diese Fachgruppe hierzu eine Empfehlung für die qualifizierte Einführung von elektronischen Unterschriften im regulierten Umfeld. Nachfolgend wird der aktuelle Stand der Expertenberatung wiedergegeben, welcher die grundlegende Richtung aufzeigt. Weitere Details sowie ergänzende Empfehlungen werden abschließend in einer „APV-Empfehlung zur Einführung von elektronischen Unterschriften“ veröffentlicht. Eine wesentliche Fragestellung ist, inwieweit dabei die deutsche Signaturgesetzgebung zu berücksichtigen ist, und wie diese mit den EU-GMP-Anforderungen bzgl. Unterschriften und den FDA-Forderungen zu „electronic signatures“ abzugleichen ist.



Signaturgesetz, AMG und PharmBetrV Das Gesetz zur digitalen Signatur trat 1997 in Kraft. Die EU Richtlinie 1999/93/EG über elektronische Signaturen folgte 1999. Sie wurde Pharm. Ind. 68, Nr. 5, 552−559 (2006)  ECV · Editio Cantor Verlag, Aulendorf (Germany)



Arzneimittelwesen · Gesundheitspolitik · Industrie und Gesellschaft: Fachthemen



2001 mit dem neuen Signaturgesetz (Gesetz über Rahmenbedingungen für elektronische Signaturen und zur Änderung weiterer Vorschriften) in nationales Recht überführt und 2005 noch einmal leicht überarbeitet. In sofern können wir uns im Weiteren auf die Betrachtung des deutschen Signaturgesetzes beschränken. Zu Zweck und Anwendungsbereich des Signaturgesetzes heißt es in § 1: (1) Zweck des Gesetzes ist es, Rahmenbedingungen für elektronische Signaturen zu schaffen. (2) Soweit nicht bestimmte elektronische Signaturen durch Rechtsvorschrift vorgeschrieben sind, ist ihre Verwendung freigestellt. In § 2 werden dann drei Ebenen von elektronischen Signaturen unterschieden: 䊉 䊉 䊉



die einfache elektronische Signatur, die fortgeschrittene elektronische Signatur und die qualifizierte elektronische Signatur



Dabei ist die (einfache) elektronische Signatur folgendermaßen definiert: Daten in elektronischer Form, die anderen elektronischen Daten beigefügt oder logisch mit ihnen verknüpft sind und die zur Authentifizierung dienen. Hier ist also noch keine Anforderung an die technische Umsetzung definiert. Anderes gilt für die fortgeschrittene elektronische Signatur. Hier fordert der Gesetzgeber, daß zusätzlich zur einfachen elektronischen Signatur folgende Anforderungen erfüllt werden: ... elektronischen Signaturen, die a) ausschließlich dem Signaturschlüssel-Inhaber zugeordnet sind, b) die Identifizierung des Signaturschlüssel-Inhabers ermöglichen, c) mit Mitteln erzeugt werden, die der Signaturschlüssel-Inhaber unter seiner alleinigen Kontrolle halten kann, und
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d) mit den Daten, auf die sie sich beziehen, so verknüpft sind, daß eine nachträgliche Veränderung der Daten erkannt werden kann, ... Darüber hinaus gesteigerte Anforderungen enthält die dritte Variante. Die qualifizierte elektronische Signatur erfüllt alle Anforderungen der fortgeschrittenen elektronischen Signatur und muß zusätzlich: a) auf einem zum Zeitpunkt ihrer Erzeugung gültigen qualifizierten Zertifikat beruhen und b) mit einer sicheren Signaturerstellungseinheit erzeugt werden. Diese sicheren Signaturerstellungseinheiten können sowohl Softwareals auch Hardware-Komponenten sein, die bestimmte Anforderungen an die Speicherung des privaten Schlüssels erfüllen. Sie sind in der Regel eine externe Eingabekomponente, zum Beispiel eine Chipkarte mit externem Chipkartenleser. Qualifizierte Zertifikate dürfen nur von Zertifizierungsdiensteanbietern erstellt werden. Die Anforderungen an diese Anbieter sind ebenfalls im Gesetz geregelt. Der Vollständigkeit halber sei erwähnt, daß sich Zertifizierungsdiensteanbieter freiwillig akkreditieren lassen können. Mittlerweile ist die überwiegende Mehrzahl der Zertifizierungsdiensteanbieter akkreditiert, die Akkreditierung ist jedoch keine Voraussetzung für qualifizierte Zertifikate. Das Signaturgesetz schafft die Rahmenbedingungen für elektronische Signaturen, es fordert nicht den Einsatz elektronischer Signaturen (wie übrigens auch 21 CFR Part 11). Das Signaturgesetz fordert auch nicht, welche Signatur, die einfache elektronische, die fortgeschrittene elektronische oder die qualifizierte elektronische Signatur verwendet werden soll. Vorgaben für die Verwendung bestimmter elektronischer Signaturen können sich aus anderen Rechtsvorschriften ergeben.



Wichtig ist an dieser Stelle zu wissen, daß im Anschluß an das Signaturgesetz über das Gesetz zur Anpassung der Formvorschriften des Privatrechts und anderer Vorschriften an den modernen Rechtsgeschäftsverkehr das Bürgerliche Gesetzbuch abgeändert wurde. Die elektronische Form der Unterschrift wurde als Alternative zur schriftlichen Form aufgenommen. In Buch 1 Titel 2 (Willenserklärung) wurde BGB § 126 (Schriftform) ergänzt. In § 126 ist zunächst der Unterschied von Schriftform und Textform definiert: BGB § 126 (1) Ist durch Gesetz schriftliche Form vorgeschrieben, so muß die Urkunde von dem Aussteller eigenhändig durch Namensunterschrift oder mittels notariell beglaubigten Handzeichens unterzeichnet werden. Das heißt, sofern im Gesetz von Schriftform die Rede ist, ist immer eine Unterschrift erforderlich (im Gegensatz zur Textform, die eine lesbare, dauerhafte unterschriftslos gültige Dokumentationsform darstellt). Die Textform wird häufig für reine Mitteilungen verwendet. Das heißt auch, daß die Schriftform die höherwertige Form ist. Der Schriftform muß man sich bedienen, wenn sie als Form im Gesetz vorgeschrieben ist. Nun weiter zum angepaßten Inhalt von BGB § 126: (3) Die schriftliche Form kann durch die elektronische Form ersetzt werden, wenn sich nicht aus dem Gesetz ein anderes ergibt. Und der neu aufgenommene § 126a besagt: BGB § 126a Elektronische Form (1) Soll die gesetzlich vorgeschriebene schriftliche Form durch die elektronische Form ersetzt werden, so muß der Aussteller der Erklärung dieser seinen Namen hinzufügen und das elektronische Dokument mit einer qualifizierten elektronischen Signatur nach dem Signaturgesetz versehen. (2) Bei einem Vertrag müssen die Parteien jeweils ein gleichlautendes Dokument in der in Absatz 1 bezeichneten Weise elektronisch signieren.
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Hier findet sich erstmals die Forderung nach einer qualifizierten elektronischen Signatur. Zusammengefaßt bedeutet dies, daß dort, wo der Gesetzgeber die Schriftform fordert und für die Dokumentation die elektronische Form gewählt wird, eine qualifizierte elektronische Signatur erforderlich ist. Schriftform Bestätigt durch eigenhändige Unterschrift



§§ PharmBetrV Absatz (§§ des Entwurfes) § 5 Herstellung



(4) Die Herstellung jeder Charge eines Arzneimittels einschließlich der Verpackung ist vollständig zu protokollieren (Herstellungsprotokoll). Die für die Herstellung verantwortliche Person hat im Herstellungsprotokoll mit Datum und eigenhändiger Unterschrift zu bestätigen, daß das Arzneimittel entsprechend der Herstellungsanweisung hergestellt und mit der vorgeschriebenen Packungsbeilage versehen worden ist.



(§ 13 Herstellung)



((7) Die Herstellung jeder Charge einschließlich ihrer Verpackung ist gemäß der Herstellungsanweisung nach den Absätzen 1 und 2 durchzuführen und vollständig zu protokollieren (Herstellungsprotokoll). Alle Abweichungen im Prozeß und von der Festlegung der Spezifikation sind zu dokumentieren und gründlich zu untersuchen. Soweit das Produkt nicht in Chargen hergestellt wird, gilt der Satz 1 entsprechend. (8) Im Herstellungsprotokoll ist von der Leitung der Herstellung mit Datum und Unterschrift zu bestätigen, daß die Charge entsprechend der Herstellungsanweisung hergestellt und, soweit zutreffend, mit der vorgeschriebenen Packungsbeilage versehen wurde.).



§ 6 Prüfung



(3) Die Prüfung der Ausgangsstoffe und jeder Charge eines Arzneimittels ist vollständig zu protokollieren (Prüfprotokoll). Die für die Prüfung verantwortliche Person hat im Prüfprotokoll mit Datum und eigenhändiger Unterschrift zu bestätigen, daß das Arzneimittel entsprechend der Prüfanweisung geprüft worden ist und die erforderliche Qualität besitzt.



(§ 14 Prüfung)



((4) Die Prüfung ist gemäß der Prüfanweisung nach Absatz 1 durchzuführen und vollständig zu protokollieren (Prüfprotokoll). Alle Abweichungen im Prozeß und von der Festlegung in der Spezifikation sind zu dokumentieren und gründlich zu untersuchen. Die Leitung der Qualitätskontrolle hat im Prüfprotokoll mit Datum und Unterschrift zu bestätigen, daß die Prüfung entsprechend der Prüfanweisung durchgeführt worden ist und das Produkt die erforderliche Qualität besitzt.



Elektronische Form bestätigt durch qualifizierte elektronische Signatur In allen anderen Fällen bleibt die Verwendung der Art der Signatur freigestellt. Die Verwendung der qualifizierten elektronischen Signatur dient lediglich der Erlangung einer höheren Rechtssicherheit. Bleibt die Frage, ob es sich im pharmazeutischen Umfeld um Signaturen handelt, die der Schriftform bedürfen. Fazit Gemäß Signaturgesetz gibt es drei Unterscheidungen: 䊉 die einfache elektronische Signatur, 䊉 die fortgeschrittene elektronische Signatur und 䊉 die qualifizierte elektronische Signatur Die letzte ist stets dann anzuwenden, wenn laut Gesetz die Schriftform gefordert ist



(6) Ausgangsstoffe, Zwischen- und Endprodukte, die den Anforderungen an die Qualität nicht genügen, sind als solche kenntlich zu machen und abzusondern. Über die weiteren Maßnahmen ist von dazu befugtem Personal zu entscheiden. Die Maßnahmen sind zu dokumentieren.).



AMG, PharmBetrV und die Forderung nach der Schriftform Fündig wird man in der Betriebsverordnung für pharmazeutische Unternehmer (PharmBetrV) bzw. auch im aktuellen Entwurf Verordnung zur Ablösung der Betriebsverordnung für pharmazeutische Unternehmer vom 21. 4. 2006. Darin wird in folgenden Absätzen eine „Unterschrift“ gefordert (Die Formulierungen des neuen Entwurfes sind in Klammern gesetzt).
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§ 7 Freigabe
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(1) Arzneimittel dürfen als freigegeben nur kenntlich gemacht werden (Freigabe), wenn das Herstellungs- und das Prüfprotokoll ordnungsgemäß unterzeichnet sind. § 32 des Arzneimittelgesetzes bleibt unberührt. (2) Arzneimittel und Ausgangsstoffe, die den Anforderungen an die Qualität nicht genügen, sind als solche kenntlich zu machen und abzusondern; sie sind zu vernichten, an den Lieferanten zurückzugeben oder umzuarbeiten. Über die Maßnahme sind Aufzeichnungen zu machen.
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Fortsetzung PharmBetrV §§ PharmBetrV (§§ des Entwurfes)



Absatz



(§ 16 Freigabe zum Inverkehrbringen)



((2) Die Freigabe darf nur erfolgen, wenn das Herstellungsprotokoll und das Prüfprotokoll ordnungsgemäß unterzeichnet sind und zusätzlich zu den analytischen Ergebnissen essenzielle Informationen wie die Herstellungsbedingungen, die Ergebnisse der Inprozeßkontrollen, die Überprüfung der Herstellungsunterlagen und die Übereinstimmung der Produkte mit ihren Spezifikationen, einschließlich der Endverpackung, berücksichtigt wurden ...).



§ 13 Vertrieb und Einfuhr



(2) Bei einem Arzneimittel, das aus einem Mitgliedstaat der Europäischen Gemeinschaft oder einem anderen Vertragsstaat des Abkommen über den Europäischen Wirtschaftsraum eingeführt wurde, kann von der Prüfung nach Absatz 1 abgesehen werden, wenn es in dem Mitgliedstaat oder dem anderen Vertragsstaat nach den dort geltenden Rechtsvorschriften geprüft ist und dem Prüfprotokoll entsprechende Unterlagen vorliegen.



(§ 17 Inverkehrbringen und Einfuhr)



((2) Bei einem Verbringen aus einem Mitgliedstaat der Europäischen Union oder einem anderen Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum in den Geltungsbereich des Arzneimittelgesetzes, kann von der Prüfung nach Absatz 1 abgesehen werden, wenn die Prüfung in dem Mitgliedstaat oder in dem anderen Vertragsstaat nach den dort geltenden Rechtsvorschriften durchgeführt und die von der sachkundigen Person nach Artikel 48 der Richtlinie 2001/ 83/EG oder nach Artikel 52 der Richtlinie 2001/82/EG unterzeichneten Kontrollberichte beigefügt wurden.).



§ 25 Produktion



(7) Im Produktionsprotokoll ist in Betrieben und Einrichtungen, die der Erlaubnispflicht nach den §§ 13 oder 72 des Arzneimittelgesetzes unterliegen, von der Leitung der Herstellung mit Datum und eigenhändiger Unterschrift zu bestätigen, daß die Charge entsprechend der Produktionsanweisung hergestellt wurde. Kommentar Dies gilt auch für die Produktion von Zwischenprodukten



(§ 22 Produktion)



((7) Im Herstellungsprotokoll ist in Betrieben und Einrichtungen, die der Erlaubnispflicht nach § 13 des Arzneimittelgesetzes unterliegen, von der Leitung der Herstellung mit Datum und Unterschrift zu bestätigen, daß die Charge entsprechend der Herstellungsanweisung hergestellt wurde. In anderen Betrieben und Einrichtungen sind eine oder mehrere entsprechende Personen festzulegen, die für die Überprüfung der Protokolle auf Vollständigkeit und Richtigkeit verantwortlich sind.).



(§ 23 Laborkontrollen)



((5) In Betrieben und Einrichtungen, die einer Erlaubnis nach § 13 des Arzneimittelgesetzes bedürfen, hat die Leitung der Qualitätskontrolle im Prüfprotokoll mit Datum und Unterschrift zu bestätigen, daß die Prüfung entsprechend der Prüfanweisung durchgeführt worden ist und das Produkt die erforderliche Qualität bestitzt. In anderen Betrieben und Einrichtungen sind entsprechende Verantwortlichkeiten festzulegen. (7) Ausgangsstoffe, Zwischenprodukte und Wirkstoffe, die den Anforderungen an die Qualität nicht genügen, sind als solche kenntlich zu machen und abzusondern. Über die weiteren Maßnahmen ist von dazu befugtem Personal zu entscheiden. Die Maßnahmen sind zu dokumentieren.).



(§ 25 Freigabe zum Inverkehrbringen)



((3) Die Freigabe nach Absatz 1 darf nur erfolgen, wenn das Herstellungsprotokoll und das Prüfprotokoll ordnungsgemäß unterzeichnet sind und zusätzlich zu den analytischen Ergebnissen essenzielle Informationen wie die Herstellungsbedingungen, die Ergebnisse der Inprozeßkontrollen, die Überprüfung der Herstellungsunterlagen und die Übereinstimmung der Produkte mit ihren Spezifikationen berücksichtigt wurden. (4) Bei Zwischenprodukten und Wirkstoffen, die ausschließlich umgefüllt, abgefüllt, abgepackt oder gekennzeichnet werden, darf die Freigabe nach Absatz 1 nur erfolgen, wenn 1. mindestens die Identität dieser Produkte festgestellt wurde und darüber ein ordnungsgemäß unterzeichnetes Prüfprotokoll vorliegt. 2. über das Umfüllen, Abfüllen, Abpacken und Kennzeichnen ein ordnungsgemäß unterzeichnetes Herstellungsprotokoll vorliegt ...).
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Fortsetzung PharmBetrV §§ PharmBetrV (§§ des Entwurfes)



Absatz



§ 26 Laborkontrollen



(5) In Betrieben und Einrichtungen, die einer Erlaubnis nach den §§ 13 oder 72 des Arzneimittelgesetzes bedürfen, hat die Leitung der Qualitätskontrolle im Prüfprotokoll mit Datum und eigenhändiger Unterschrift zu bestätigen, daß die Prüfung entsprechend der Prüfanweisung durchgeführt worden ist und das Produkt die erforderliche Qualität besitzt.



§ 15 Dokumentation (§ 11 Entwurf)



Hier wird jedoch ausdrücklich auf die Verwendung elektronischer Medien eingegangen: (2) Werden die Aufzeichnungen mit elektronischen, photographischen oder anderen Datenverarbeitungssystemen gemacht, muß mindestens sichergestellt sein, daß die Daten während der Dauer der Aufbewahrungsfrist verfügbar sind und innerhalb einer angemessenen Frist lesbar gemacht werden können. Die gespeicherten Daten müssen gegen Verlust und Beschädigung geschützt werden. Wird ein System zur automatischen Datenverarbeitung oder -übertragung eingesetzt, so genügt statt der eigenhändigen Unterschrift der verantwortlichen Person nach § 5 Abs. 4 und § 6 Abs. 3 die Namenswiedergabe dieser Person, wenn in geeigneter Weise sichergestellt ist, daß nur befugte Personen die Bestätigung der ordnungsgemäßen Herstellung und Prüfung im Herstellungs- und Prüfprotokoll vornehmen können.



(§ 10 Allgemeine Dokumentation)



((2) Werden die Aufzeichungen mit elektronischen, photographischen oder anderen Datenverarbeitungssystemen gemacht, ist das System ausreichend zu validieren. Es muß mindestens sichergestellt sein, daß die Daten während der Dauer der Aufbewahrungsfrist verfügbar sind und innerhalb einer angemessenen Frist lesbar gemacht werden können. Die gespeicherten Daten müssen gegen Verlust und Beschädigung geschützt werden. Wird ein System zur automatischen Datenverarbeitung oder -übertragung eingesetzt, so genügt statt der eigenhändigen Unterschrift der jeweils verantwortlichen Personen deren Namenswiedergabe, wenn in geeigneter Weise sichergestellt ist, daß nur befugte Personen die Bestätigung der ordnungsgemäßen jeweiligen Tätigkeiten vornehmen können.).



Weder die Schriftform noch die elektronische Form (nach BGB § 126) ist in der PharmBetrV gefordert. Die Verwendung von Datenverarbeitungssystemen ist in § 15 (§ 11 im Entwurf ) explizit ohne Verweis auf das Signaturgesetz geregelt. Es besteht daher Wahlfreiheit bei der Auswahl einer geeigneten elektronischen Unterschrift. Die Anforderungen des EU-GMPLeitfadens sind durch die oben betrachtete PharmBetrV abgedeckt. Im Arzneimittelgesetz selbst ist nur bei der Zulassung von Arzneimitteln in § 24 Sachverständigengutachten von einer Unterschriftspflicht die Rede (3) Die Sachverständigen haben das Gutachten eigenhändig zu unterschreiben und dabei den Ort und das Datum der Erstellung des Gutachtens anzugeben.
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Auch hier ist wörtlich die Schriftform nicht gefordert. Wird diese Signatur elektronisch umgesetzt, so sollte ein hoher Sicherheitsstandard verwendet werden. Fazit Die Anforderungen des Signaturgesetzes können im pharmazeutischen Umfeld eine Hilfestellung geben und verschiedene Sicherheitsstufen von Signaturen vorgeben. Eine Verpflichtung zur Anwendung einer der dort definierten Signaturen ist nach unserer Auffassung aus der PharmBetrV nicht ableitbar. Die einzige im AMG geforderte Unterschrift betrifft das Sachverständigengutachten § 24. Die im pharmazeutischen Betrieb verwendeten Unterschriften sind hier nicht erwähnt.
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Geforderte Unterschriften und Bestätigung durch Namenskürzel Besonders bei funktionsübergreifenden Prozessen oder gar im internationalen Rahmen bietet die elektronische Unterschrift gegenüber dem handschriftlichen Pendant auf Papier erhebliche Vorteile, was den Zeitaufwand beim „Einsammeln“ mehrerer Unterschriften unter einem Dokument angeht. Zudem ist es heutzutage häufig so, daß Dokumente elektronisch erzeugt werden und der Ausdruck unterschrieben wird. Wird als „offizielles Dokument“ nur das Papier verwendet, ist der Fall eindeutig. Meistens werden jedoch der Einfachheit halber (z. B. per e-mail oder Veröffentlichung im Intranet) die elektronischen Versionen verteilt. Das erfordert eine manuelle Pharm. Ind. 68, Nr. 5, 552−559 (2006)  ECV · Editio Cantor Verlag, Aulendorf (Germany)
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Nacharbeit, um die Unterschrifteninformation im Dokument nachzutragen und damit dem Empfänger mitzuteilen, ob es sich um ein freigegebenes Dokument handelt. Dies entfällt bei der elektronischen Unterschrift, die somit auf Dauer die effizientere Variante darstellt. Unter Berücksichtigung der verschiedenen Varianten von elektronischer Unterschrift (s. o.) wird für die Einführung und Qualifizierung des gewählten Systems ein unterschiedlicher Aufwand entstehen. Im Sinne des „Risk-Based Approach“ sollte deswegen große Sorgfalt darauf verwendet werden, wo wirklich eine Unterschrift notwendig ist oder wo es lediglich darauf ankommt zu dokumentieren, wer wann was gemacht hat (Datum und Namenskürzel). Hier orientiert man sich an den externen Vorgaben. Zusätzlich zu den obigen Betrachtungen werfen wir nun einen Blick in die cGMP-Regeln der FDA (21 CFR Part 210, Part 211), welcher beispielsweise ein überraschendes Ergebnis zeigt.



Streng genommen ist durch „approval“ der Zweck der Dokumentation (der regulatorische Vorgang) zu sehen, während „initial“ und „signature“ die Umsetzung bzw. die Dokumentation des Vorgangs darstellen. Im Originaltext des CFR werden jedoch beide Formulierungen parallel verwendet. Bei einem explizit geforderten „Approval“ ist in jedem Fall eine formale Unterschrift zu verwenden, um den dokumentierten Nachweis des Approvals zu erbringen. Am Beispiel der Chargendokumentation soll dieser Zusammenhang noch weiter veranschaulicht werden; siehe dazu Abb. 1. Hier wird schnell deutlich, daß gerade für die vielen Unterschriften beim Abarbeiten des Batch Records keine elektronische Unterschrift notwendig ist, sondern dies vom System automatisch gemacht werden kann, sofern der Mitarbeiter eingeloggt ist und das System über ein entsprechendes Berechtigungskonzept verfügt. Für die Schritte, bei denen unterschrieben werden muß,



Zweck der Unterschrift



§§



Absatz



211.22



Responsibilities of quality control unit



Approval



211.84



Testing and approval or rejection of components, drug product containers, and closures



Approval



211.100 (a)



Written procedures; deviations



Approval



211.160



General requirements for laboratory controls



Approval



211.182



Equipment cleaning and use log



Initial or signature



211.186 (a), (b) 8)



Master production and control records



Signature



211.188 (a)



Batch production and control records



Signature



211.192



Production record review



Approval



211.194 (a) 7), 8)



Laboratory records



Initial or signature
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sind immer mindestens zwei, eher drei Unterschriften (Ersteller, QA, Freigebender) notwendig. Fazit Zusätzlich sollte im Sinne des „Risk-Based Approach“ eindeutig geprüft und festgelegt werden, ob es sich bei dem elektronischen Bestätigungsvorgang um eine „Unterschrift“ oder nur um eine „Bestätigung mit Kürzel“ handelt.



Weitere Einsatzgebiete der elektronischen Unterschrift Das bedeutet, auch hier sind es nur recht wenige Schritte in den GMPProzessen, die eine (elektronische) Unterschrift erfordern. Ein analoges Vorgehen bietet sich auch für andere Bereiche, wobei man sicherlich EU- und lokale Regularien in Betracht ziehen sollte. Darüber hinaus wird die elektronische Unterschrift unter anderem genutzt für 䊉



Freigaben von Rohstoffen und Produkten (GLP-Bereich)



䊉



Durchführung von klinischen Studien (GCP-Bereich)



䊉



Zertifizierung



䊉



Freigaben von SOPs



䊉



Freigaben oder Genehmigungen von Validierungsdokumenten



Ist die Infrastruktur im Unternehmen einmal geschaffen, und haben die Mitarbeiter sich daran gewöhnt, stellt sie eine schnelle und effiziente Alternative dar, die zunehmend genutzt wird.



Konsequenzen aus der Unterschrift-Bewertung Aus den oben angestellten Betrachtungen heraus ergeben sich folgende verschiedene Wertigkeiten von Unterschriften und auch unterschiedliche Anforderungen an die elektronische Unterschrift; siehe hierzu Abb. 2. Hinweis: Man kann die Formulierungen „durch eigenhändige Unterschrift“ in der PharmBetrV so in-
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䊉



Erstellen des Master Batch Records (MBR)



Elektronische Unterschrift (21 CFR 211.186)



䉲 Ableiten des Batch Records vom MBR



Elektronische Unterschrift (21 CFR 211.188)



䉲 Abarbeiten des Batch Records, Ausführen der einzelnen Herstellschritte 䉲 Überprüfung des executed Batch Records durch den Meister 䉲 Batch Record Review



䊉



Log-in der authorisierten Person, Dokumentation, wer wann was gemacht hat, per Audit-Trail (vgl. 21 CFR 211.188 (11))



Log-in des (authorisierten) Meisters, Dokumentation per Audit-Trail



Elektronische Unterschrift (21 CFR 211.192)



Abbildung 1



Gefordert auf Papier



Mindestanforderung an elektronische „Unterschrift“



Kommentar



Initialen oder Kurzsignatur Authentifizierung



Die Authentifizierung sollte (muß aber nicht) durch erneute Eingabe der Authentifizierung erfolgen.



„Mit Datum und Unterschrift bestätigen“



Falls im Einzelfall aufgrund einer Risikoanalyse eine zusätzliche Sicherheitsanforderung gestellt wird, sollte die fortgeschrittene elektronische Signatur eingesetzt werden.



Dokumente, die der Schriftform bedürfen



Einfache elektronische Signatur *)



Qualifizierte elektronische Unterschrift



Aktuell sehen wir keine Notwendigkeit, daß dies im Pharma-Umfeld gefordert ist.



*) Im pharmazeutischen Umfeld sind die Anforderungen durch die Einhaltung der Part 11Vorgaben erfüllt. Abbildung 2



terpretieren, daß damit eine Schriftform und somit eine qualifizierte Signatur gefordert ist. Dies wird jedoch durch den anschließenden § 15 und auch § 10, in dem der elektronische Ersatz bei der Dokumentation (und dazu zählen im pharmazeutischen Sinne eindeutig auch die unter §§ 25 und 26 geforderten Protokolle) definiert ist, nach unserer Einschätzung wieder aufgehoben.



lichen Unterschrift zu stellen, um gleichwertig zur Unterschrift auf Papier zu sein. Diese sind im wesentlichen 䊉



䊉



䊉



Anforderungen an signierte Daten und Dokumente Eine ganze Reihe von technischen Anforderungen ist an das elektronische Äquivalent der handschrift-
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Die Daten oder Mittel zur Signaturerstellung müssen unter der Kontrolle des Signierenden sein und bleiben. Die Signatur muß unveränderbar mit den Daten bzw. dem Dokument verbunden bleiben. Die Signatur muß gleichzeitig mit einem Zeitstempel versehen werden, der eindeutig im gesamten Geltungsbereich des elektronischen Systems ist (Zeitzonen und unterschiedliche Systeme beachten!).
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䊉



Werden Daten geändert, muß dies über einen Audit-Trail dokumentiert werden, die Änderung selber muß von entsprechend autorisierten Personen ebenfalls unterschrieben werden. Der Signierende muß zum Zeitpunkt der Unterschrift dazu berechtigt sein. Eine Verschlüsselung der Signatur (und ggf. der Daten) muß erfolgen, wenn Signatur und Daten übertragen werden.



Risikobetrachtung Eine Risikobetrachtung im Sinne des „Risked-Based Approach“, auch um die Implementierungs- und Validierungsaufwände in einem angemessenen Rahmen zu halten, ist auf jeden Fall in Projekten mit elektronischer Unterschrift erforderlich. Die in Abb. 3 dargestellten Aspekte sollten dabei berücksichtigt werden.



Ausblick Die oben genannten Ausführungen werden in der APV-Empfehlung weiter detailliert und um zusätzliche wichtige Themen ergänzt. Technische Lösungen Im Signaturgesetz wird der Differenzierung zwischen einfacher, fortgeschrittener und qualifizierter Signatur eine hohe rechtliche Bedeutung zugewiesen. Dies erfordert jeweils unterschiedliche technische Lösungen zur Signatur-Erfassung (Zusatztastatur, Karten-Leser, Fingerprint-Leser) sowie zur Absicherung mittels Zertifikaten oder qualifizierter Zertifikate. Diese verschiedenen Verfahren werden beschrieben und in Hinsicht auf ihre unterschiedlichen Qualifizierungsstufen bewertet. Des weiteren werden die Lösungen dahingehend betrachtet, wie diese Signatur integriert und verwaltet wird. In einem ERP-System, MES oder LIMS werden Unterschriften häufig mit Workflow oder Geschäftsprozessen verbunden, in Dokumenten-ManagementSystemen wiederum mehr mit dem Dokument selber. Pharm. Ind. 68, Nr. 5, 552−559 (2006)  ECV · Editio Cantor Verlag, Aulendorf (Germany)
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Risiko



Maßnahme



Es könnten Informationen als durch elektronische Unterschrift freigegeben eingestuft werden, obwohl sie nicht freigegeben wurden.



Durch technische Maßnahmen sicherstellen und Validierungsaktivitäten überprüfen, daß nur vom autorisierten Benutzer freigegebene Daten oder Dokumente als „freigegeben“ deklariert werden. Kommentar Ist im Grunde auch unabhängig von „elektronischer Unterschrift“ in einem zu validierenden System in der Form abzusichern.



Es könnten Informationen durch elektronische Unterschrift einer unberechtigten Person freigegeben werden



Durch geeignetes Berechtigungskonzept, Autorisierungskonzept und Authentifizierung im computergestützten System absichern. Kommentar Wie oben.



Es werden inkorrekte und/oder unvollständige Informationen durch elektronische Unterschrift einer berechtigten Person freigegeben



Das System sollte weitestgehend nur vollständige und korrekte Daten zur Unterschrift anbieten und geeignete Plausibilitätsprüfungen durchführen. An Stellen, an denen dies technisch nicht machbar ist, muß eine entsprechende SOP und Schulung für den (unterschreibenden) Mitarbeiter erstellt bzw. durchgeführt werden.



Eine erforderliche Schriftform wurde nicht erkannt, und durch einfache oder fortgeschrittene elektronische Signatur gelöst



Unternehmensintern sind die daraus resultierenden Risiken durch Rollenbeschreibung und Arbeitsverträge im Allgemeinen bereits abgedeckt, so daß faktisch im Gesamtzusammenhang kein weiteres Risiko dazu besteht. Bei unternehmensübergreifenden Prozessen (z. B. im Verhältnis Lohnhersteller zu Auftraggeber) sollte der Einsatz elektronischer Unterschriften zusätzlich vorher im Rahmenvertrag mit behandelt werden.



Abbildung 3



Organisatorisches Umfeld Neben der technischen Lösung zur elektronischen Unterschrift ist natürlich das gesamte organisatorische Umfeld genauso entscheidend, um einen qualifizierten Betrieb zu erreichen. Das beinhaltet Anforderungen an die MitarbeiterSchulung (der Mitarbeiter muß sich über die Wertigkeit der elektronischen Unterschrift bewußt sein), organisatorische Absicherungen (unternehmensweite Paßwort-Policy und im Bereich des Systems eine Signatur-Regelung) sowie Betrachtungen, inwieweit ähnliche Lösungen im Unternehmen bereits eingeführt sind. Zu diesem Themenbereich sind Empfehlungen für die erforderlichen SOPs und Maßnahmen vorgesehen. Change Control (CC) Ein Mitarbeiter muß sich sicher sein können, daß ein von ihm unterschriebener Datensatz nachträglich nicht mehr geändert werden kann, ohne daß transparent wird, daß (und welche) Änderungen vorgenommen wurden. Es ist zu dokuPharm. Ind. 68, Nr. 5, 552−559 (2006)  ECV · Editio Cantor Verlag, Aulendorf (Germany)



mentieren wer wann was geändert hat. Dies entspricht der Forderung des 21 CFR Part 11 nach einem Audit Trail. Auf der anderen Seite muß ein System, welches elektronische Unterschriften nutzt, auch so flexibel sein, daß in Abhängigkeit der Bedeutung der Unterschrift und der Wichtigkeit der Änderung unterschiedliche Change Control-Prozesse etabliert und unterstützt werden. Im Sinne des „Risk-Based Approach“ sollte ein gutes CC-Verfahren zwischen vereinfachten CCProzessen (z. B. bei der Korrektur von Seitennumerierungen im unterschriebenen Dokument) und kritischen CC-Prozessen (Korrektur eines Herstellberichtes) unterscheiden. Anforderungen an die Validierung Die Lösungen zur elektronischen Unterschrift sind ein wesentlicher Bestandteil eines zu validierenden computergestützten Systems (CS) und müssen insofern im Rahmen der CSV mit qualifiziert werden. Dies ist abhängig von der gewählten technischen Lösung und deren



Verbreitungsgrad bzw. technischen Sicherheit durchzuführen. Hierzu wird in der Empfehlung darauf hingewiesen, in welchen Phasen im Validierungsablauf ergänzende Aktionen bzgl. der Einführung von elektronischen Unterschriften erforderlich sind und welche Mindestanforderungen zu erfüllen sind. Dies betrifft im allgemeinen nicht nur das CS allein, sondern muß auch unter dem Aspekt einer qualifizierten IT-Infrastruktur, in die das CS eingebettet ist, betrachtet werden.



Referenzen Signaturgesetz − SigG: Gesetz über Rahmenbedingungen für elektronische Signaturen und zur Änderung weiterer Vorschriften vom 16. Mai 2001 Signaturverordnung − SigV: Verordnung zur elektronischen Signatur vom 16. November 2001 Gesetz zur Anpassung der Formvorschriften des Privatrechts und anderer Vorschriften an den modernen Rechtsgeschäftsverkehr vom 13. Juli 2001 Richtlinie 1999/93/EG des Europäischen Parlamentes und des Rates über gemeinschaftliche Rahmenbedingungen für elektronische Signaturen vom 13. Dezember 1999 Arzneimittelgesetz − AMG: Gesetz über den Verkehr mit Arzneimitteln Entwurf für ein Vierzehntes Gesetz zur Änderung des Arzneimittelgesetzes Referentenentwurf für eine Verordnung zur Ablösung der Betriebsverordnung für pharmazeutische Unternehmer, Stand 30. 12. 2005 Betriebsverordnung für pharmazeutische Unternehmer (PharmBetrV) Annex 11 zum EU-GMP-Leitfaden, Computerised Systems Die APV-Richtlinie Computergestützte Systeme basierend auf dem Annex 11 zum EU-GMP-Leitfaden FDA 21 CFR, Part 11 − Electronic Records; Electronic Signatures FDA 21 CFR, Parts 210, 211 − current Good Manufacturing Practice
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