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Formales Termine: Vorlesung: Übung:



Dienstag 14:00 - 15:30, WIN-2258 sofort nach Einteilung Frau Schüttauf



Dramatis Personae: Konrad Froitzheim Professur Betriebsysteme und Kommunikationstechnologien



mailto:[email protected] Helge Bahmann mailto:[email protected]



Unterlagen zur Vorlesung: http://ara.informatik.tu-freiberg.de/vorlesungen/DistSys2004.Doc
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Leslie Lamport: A distributed system is one on which I cannot get any work done because some machine I never heard of has crashed.
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1. Taxonomie der Kommunikationsdienste • Raum und Zeit - gleich- versetzt (synchron - asynchron)
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• Topologie und Zeit



• Teilnehmerorientiert - Kommunikation zwischen Menschen - Kommunikation zwischen Mensch und Maschine
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• Kommunikation zwischen Mensch und Maschine - nach F. Fluckiger



- lokal: Film, Jukebox, Multimedia-Kiosk - verteilt: TV, WWW
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• Kommunikation zwischen Menschen - automatisch verteiltes System
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• ITU klassifiziert Kommunikationsdienste • Interactive Services (ITU-T, CCITT) - Conversational Services Echtzeitdienste end-to-end Informationsaustausch im Dialog - Messaging Services Benutzer-zu-Benutzer-Kommunikation Zwischenspeicherung im Netz Beispiel: elektronische Post - Retrieval Services Datenbankabfragen im Dialogbetrieb Beispiel: Bildschirmtext • Distribution Services (ITU-R, CCIR) - Distribution Without Individual Presentation Control Verteildienste ohne Interaktionsmöglichkeit Beispiele: Rundfunk und Fernsehen - Distribution With Individual Presentation Control Benutzer beeinflußt die zeitliche Abfolge der verteilten Information Beispiel: Video-on Demand
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• Rollenbasierte Taxonomie der Kommunikationsdienste Konsumtive Dienst Dienste



Rollen
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Post Radio, TV Interaktives TV Informationssysteme World Wide Web Programmanbieter Konsumenten



Kooperative Dienste Telefon Telepräsenz Telearbeit Unterricht Arbeitsprozesse Teilnehmer
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• Kommunikationsdienste und Interaktivität
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• Komponentenbasierte Taxonomie [Froitzheim, 1997] Applikation



Kontrolle



Adapter



Kontrolle



Kanal



Kommunikationsdienste



Übertragungsdienste



Applikation



Adapter



Anwendungsdienste



…



Konsumtive Dienste Kooperative Dienste



Steuerungsdienste



…



Anwendungselemente Verzeichnisdienste
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2. Konsumptive Dienste 2.1 Multimedia-Verteildienste • Audio und Video - Hörfunk (Radio): 40 kHz 192 kbit/s (MPEG-Audio) - TV: 5 MHz 4 Mbit/s (MPEG-2) • "Terrestrische" Verteilung - Produzent - Sender - Empfänger



• Sendeanlage - Modulation - Antenne • Empfangsanlage - Antenne - Demodulator + Herausfiltern des Kanales - Präsentation Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste
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Kabelverteilsysteme • Baum/Busstruktur • Koaxialkabel • aktive und passive Anzapfungen - eventuell gerichtet • 50-100 Programme á 5 MHz



• Pay-TV - kanalorientiert: Normal, Premiumkanäle, Ereigniskanäle - mitübertragen: Verschlüsselung und Decoder - manuelle "Kanalschaltung" • Pay-per-View
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Satellitenverteilung • Programmproduzent - Bodenstation - Satellit - Empfangsanlage - TV, Radio - WWW • Frequenzbereich 10-12 GHz • Empfangsantenne - Parabolspiegel: 40 - 120 cm • Feste Position relativ zur Erde - Geostationärer Orbit ca. 36.000 km - z.B. ASTRA 19,2˚ Ost - Verzögerung: 2 * 36.000 km / 300.000 km/sec - Ko-Lokation mehrerer Satelliten • Pay-TV - Verschlüsselung und Decoder
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2.2 Media on Demand • "Individuelle" Programme • Video on Demand - Hunderte überregionale Veranstaltungen täglich - Tausende regionale Veranstaltungen - Redaktionelle Programme - Echtzeit • Movie on Demand - 65.000 Spielfilme zur Auswahl - Tausende Serien mit 10 - 500 Episoden • => > 100.000 Programmkomponenten • Sprachen • Konsumbedingungen - beliebige Anfangszeit - Videorekorderfunktion (Play, FF, Reverse, Pause, …) - Werbung
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2.2.1 Video on Demand • Durchsatz: Programmanzahl * Zeitschlitze * 4 Mbit/s • Wo liegt eigentlich das Problem? - Kapazität der Broadcast-Medien < 100 analoge Videoströme pro System < 500 digitale Videoströme pro System - Speicherung der Programme - Bezahlung • ASTRA-Endausbau: 3500 Kanäle • Individueller Zugang zur Programmquelle - Punkt-zu-Punkt - Anfragen sammeln: Mehrpunkt • Problem: Teilnehmeranschlußleitung => VL Kommunikationssysteme - Telefon : 2 * 64 kbit/s - Videotelefon : 384 kbit/s - mehrere TV-Programme : 2 * 4 MBit/s => uplink : 16 - 512 kbit/s => downlink : 9 Mbit/s
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Near Movie on Demand • Multiplexeffekt - Grobes Zeitraster - Sammeln der Anforderungen - Verzögerung der Antwort bis zum nächsten Raster - Multicast



• Zwischenspeicherung versetzter Komponenten im Endgerät
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WebMovie [Merz, Froitzheim] • Videoclips - Übertragungszeit = n * Abspielzeit - Benutzer sehen Clip m ~ n mal • Idee: iterierte Übertragung • Mehrschicht-Übertragung - Auflösung (räumlich, zeitlich) aufteilen - Iterierte Übertragung - Empfänger setzt Film zusammen - Echtzeit-Präsentation in steigender Qualität
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• Dienstegüte (QoS) des Übertragungsdienstes - gesichert / ungesichert - Durchsatzgarantie? • Rückmeldekanal Graphics Video Audio 1 Audio 2



Kompressor



Kombination



QoS-Steuerung



Dekompression



• Steuerung der Iteration zur QoS-Kompensation - Durchsatz steuert Mehrschicht-Kompression - Receiver-Reports - Integration der Wiederübertragung in die Iteration
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• Empfänger: kein gewöhnlicher Browser - Netscape-Plugin - meldet empfangene Pakete an WebMovie-Server - mit Zeitinformation



• Ungesicherter Übertragungsdienst - UDP - Empfängerberichte (Fehler, Bandbreite) - Integration der Wiederübertragung in die Iteration • Netscape-Plugin • WebAudio-Server - Mini-WWWserver
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2.2.2 Movie on Demand: Server • Filme - 1 GByte als MPEG-1 - 4 GByte als MPEG-2 - 2 GByte als MPEG-4 - 65.000 Filme => 260 TByte (MTBF!) • Konsumenten - Kleine Server (Hotels): 10 - 250 Benutzer - Mittlere Server (Stadtteil): 250 - 5.000 Benutzer - Große Server (Kleinstadt): 5.000 - 30.000 Benutzer • Hierarchische Speicherung der Filme
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• Tertiäre Speicher - Video-Bänder, CD-ROM, DVD, DAT, juke box, … - Terabyte, langsame Positionierung (seek time) - niedrige Transferrate - billig - Einfachzugriff • Sekundäre Speicher - Optische Speicher, … - mittlere Transferrate • Primäre Speicher - RAID - wenige Terabyte, Zugriff im Millisekunden - hohe Transferrate > 100 Mbyte/s - relativ teuer - Mehrfachzugriff auf Filme - "Proxy" - Disk-Scheduling
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2.2.3 Movie on Demand: Set-top-box • Netzwerkanschluß - ADSL - Cable Modem - Glasfaser - 10 BaseT zu ext. cable modem • MPEG-Dekompression - Huffman, DCT, - BitBlit, Halb-Pixel-Dither - YUV • RGB-DAC • Bedienung - Menüsteuerung - Fernbedienung • DSP, PPC oder MMX-PPro • < 500 DM
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2.3 Electronic Mail • Asynchrone, paketisierte Kommunikation • E-Mail: Versand elektronischer Dokumente - Brief und Fax (Text, Grafik, Photo) Absender • Multimedia-Mail Adresse - Päckchen oder Paket - Text, Grafik, Photo, Audio, Video, … • Standards über Standards: - X.400 (ITU), - SMTP (Simple Mail Transfer Protocol) - MIME (Multipurpose Internet Mail Extensions) - Herstellerformate: PROFS, All-in-one, MAPI, VIM, Lotus Notes, … • Formate - Adressen, Weglenkung und andere Versanddaten - Zeichensätze, Textformatierung - Multimedia-Inhalte - Komposition - Verschlüsselung (PGP …) - Authentisierung Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste



Ort, Datum Empfänger Betreff, Kopien +



Text
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2.3.1 Internet Mail • Umschlag Ort, Datum - Empfängeradresse Empfänger Betreff, - Absenderadresse Kopien Absender + - Poststempel Adresse Text • Briefbogen - Briefkopf - Datum - Betreff - Text - Unterschrift etc. • RFC 822 Standard for the Format of ARPA Internet Text Messages - Syntax - Message = Envelope + Content - nur Format und Semantik für Content • RFC 821 SMTP: Simple Mail Transfer Protocol - Übertragung von Nachrichten
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• Modell: Store and Forward User



User



mail



elm



spool



popd



POP



Eudora



SMTP Sendmail



Sendmail SMTP



Sendmail uux rmail



• Mailer zur Bearbeitung der Nachrichten • Relay Funktion zentral • RFC 1939: POP Post Office Protocol - Rechner nicht immer eingeschaltet - Ressourcen im PC zu knapp • List-Server - spezielle Empfänger - [email protected] - Kopien an konfigurierte Liste im Server Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste
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RFC 821 SMTP: Simple Mail Transfer Protocol • End-to-end Verbindung z.B. mit TCP • SMTP-Server nimmt mail entgegen - für bekannte user - eventuell forward • Einfaches Beispiel S: MAIL FROM: R: 250 OK S: RCPT TO: R: 250 OK S: RCPT TO: R: 550 No such user here S: RCPT TO: R: 250 OK S: R: S: S: S: R:



DATA 354 Start mail input; end with . Hallo ins kalte Schwaben ... ...bei uns ist es schoen warm. . 250 OK
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RFC 822 Format of ARPA Internet Text Messages • Syntax der Nachricht • Format und etwas Semantik für Header • einfachster Header Date: 26 Aug 76 1429 EDT From: [email protected] To: [email protected] • Normaler Header Date: 26 Aug 76 1430 EDT From: George Jones Sender: Secy@SHOST To: "Al Neuman"@Mad-Host, Sam.Irving@Other-Host Message-ID: 
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• Komplexer Header Date From Subject Sender Reply-To To



: 27 Aug 76 0932 PDT : Ken Davis : Re: The Syntax in the RFC : KSecy@Other-Host : [email protected] : George Jones , [email protected] cc : Important folk: Tom Softwood , "Sam Irving"@Other-Host;, Standard Distribution: /main/davis/people/standard@Other-Host, "standard.dist.3"@Tops-20-Host>; Comment : Sam is away on business. He asked me to handle his mail for him. He'll be able to provide a more accurate explanation when he returns next week. In-Reply-To: , George's message X-Special-action: This is a sample of user-defined fieldnames. There could also be a field-name "Special-action", but its name might later be preempted Message-ID: 
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• Sendmails fügen Pfadinformation ein Return-Path: Received: from hermes.informatik.uni-ulm.de by julia.informatik.uni-ulm.de (4.1/UniUlm-info-1.1r) id AA23213; Tue, 29 Oct 96 18:58:14 +0100 Received: from smtp-relay-2.Adobe.COM by hermes.informatik.uni-ulm.de (4.1/UniUlm-info-1.1r) id AA09748; Tue, 29 Oct 96 18:58:20 +0100 Received: by smtp-relay-2.Adobe.COM (8.7.5) with ESMTP id JAA27883; Tue, 29 Oct 1996 09:57:37 -0800 (PST) Received: by inner-relay-1.Adobe.COM (8.7.5) with ESMTP id JAA20209; Tue, 29 Oct 1996 09:56:52 -0800 (PST) Received: by mail-303.corp.Adobe.COM (8.7.5) with ESMTP id JAA29067; Tue, 29 Oct 1996 09:57:20 -0800 (PST) Received: by mondial (8.6.9) with SMTP id KAA01118; Tue, 29 Oct 1996 10:02:53 -0800 Message-Id: To: Konrad Froitzheim Subject: Re: Peter Schulthess? In-Reply-To: Your message of "Tue, 29 Oct 1996 15:12:45 +0100." Date: Tue, 29 Oct 1996 10:02:52 PST From: Ed McCreight 
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• Probleme des Verteilmodelles - Relay-Funktion kann missbraucht werden - Relay-Liste mit n-Empfängern - Relay-Server sendet mail n-mal - Relay-Server zahlt gesendetes Datenvolumen => Server: Test ob From/Reply-to Domain 'erlaubte' Domain => Server: nur Mail-Relay für bestimmte IP-Nummern-Bereiche => System: authenticated SMTP • Anti-Spam heute - einfache Tests im empfangenden Mailserver - überprüft ob IP-Nummer zu From/Reply-to Domain passt - Black-List - lernende E-mail-Klienten • Absender-Verifikation - pgp/gpg-Signatur, Zertifikate • Einschränkungen des Formates - nur ASCII-Zeichen - keine Zeile länger als 1000 Zeichen - begrenzte Nachrichtenlänge Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste
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2.3.2 MIME - Multipurpose Internet Mail Extensions • Interent-Mails enthalten nur ASCII-Zeichen • RFC 821 und RFC 822 spezifizieren Adressen und Übertragung • RFC 1341 • Ziele: - mehrere Objekte in einer Datei - beliebige Zeilen- und Textlänge - ISO 8859-X Zeichensätze - Fonts - binäre Daten - Audio - Video - anwendungsspezifisch • Kompatibel mit RFC 822 • Subset-Implementierung möglich - Minimaler Subset vorgeschrieben • Neue Felder im RFC 822 Header
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• body-part: header+body



• Neues Feld: Mime-Version … Mime-Version: 1.0 … Date: Fri, 01 Nov 1996 12:05:56 +0100 To: [email protected] …
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• Neues Feld: Content-Type Content-Type := type "/" subtype [";" parameter]



- Beispiele image/jpeg image/GIF audio/x-wav video/quicktime video/mpeg - 7 definierte Content-Types: Application, Audio, Image, Message, Multipart, Text, Video - X-TypeName - Registrierung neuer Content-Types • Application - Application/Octet-Stream;;;; - Application/ODA - Application/PostScript
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• Multipart - /Mixed: serielle Präsentation - /Alternative: unterschiedliche Repräsentationen (Bsp: Sprachen) - /Parallel: gleichzeitige Präsentation - Teile getrennt durch 'boundaries': Parameter Boundary … Mime-Version: 1.0 Content-Type: multipart/mixed; boundary="=====================_846871556==_" … Präambel: to be ignored =====================_846871556== Content-type: text/plain; charset=us-ascii Text explizit als ascii gekennzeichnet, wie es sein sollte =====================_846871556== Text mit implizitem Typ =====================_846871556== Schluss, to be ignored
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• Neues Feld: Content-Transfer-Encoding - RFC 821: 7 bit - Mechanismen zur Codierung von 8-bit - BASE64: 3 Byte => 4 6-bit Zeichen (24 =>24) 64 Buchstaben: 00, …, 3F => A, B, …, 9,+,/ ähnlich uuencode - Quoted-Printable: '=' als Escape-Zeichen M=9Fnchen nach 75 Zeichen: = CR - 7-bit, 8-bit: kurze Zeilen - binary: beliebige Zeilenlänge Content-type: text/plain; charset=ISO-8859-1 Content-transfer-encoding: base64



• Neue Felder: Content-ID und Content-Description optional • Message/External-Body - Referenz auf den echten Body Content-type: message/External-Body; access-type=ANON-FTP; name=ernst.informatik.uni-ulm.de/usr/local/www/bild.gif Content-type: image/gif
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2.3.3 X.400 • ITU-Standard Application Layer



User Agent Layer (X.420) Message Transfer Layer (X.411) Reliable Transfer Layer (X.410)



Presentation Layer (X.409) Session Layer (X.215, X.225 BAS) Transport Layer (X.214, X.224) • Message = Umschlag + Inhalt • Message Transfer Layer: Umschlag • User Agent Layer beschreibt Briefe (Inhalt)
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• X.400 Nachricht - IM-UAPDU (Interpersonal Message User Agent Protocol Data Unit) - Header und Body - bestehen aus Objekten • Formatbeschreibungvon X.400: X.420 (ASN.1) • Objekt: Tag Length Contents Typ Boolean Integer BitString IA5String



Tag 01 02 03 16



Length 01 05 03 05



Content FF 0100000000 03AF38 5045544552



Wert TRUE 4294967296 00..01010111100111 'PETER'



• Typ und Length ein Byte - Typ: 0..30, 31 : Escape - Length: 0..127 oder 128 + Länge des Längenfeldes • Transfersyntax zur Definition und Übertragung neuer Typen • Header: - Absender, den Empfänger, die Liste der Kopienempfänger, - Verfalldatum, Betreff, etc. - Reihenfolge fest Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste
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• Typen im Body BodyPart ::= CHOICE { [0] IMPLICIT IA5Text, [1] IMPLICIT TLX, -- Telex [2] IMPLICIT Voice, [3] IMPLICIT G3Fax, -- T.4, Telefax G3 [4] IMPLICIT TIF0, -- Text Interch. Format 0, -- T.73, Telefax Gruppe 4 [5] IMPLICIT TTX, -- T.61, Teletex [6] IMPLICIT Videotex, -- T.100 BTX [7] Nationally Defined, [8] IMPLICIT Encrypted, [9] IMPLICIT ForwardedIM, -- IM-UAPDU [10] IMPLICIT SFD, -- Simple Formattable Dokument [11] IMPLICIT TIF1, -- Text Interchange Format 1, -- T.73, "Textfax" }
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• Beispiel - nur einfacher Text - primitive Formatierung - vordefiniert: presentation directives, layout directives LogicalDescriptor for document DefaultValueList, ParagraphAttribu tes



05 00 03



06 01



01 00 02



Attributes: PresentationDirectives : Alignment justified



TextUnit



'In der obersten Zeile wurde ein l ogischer Deskriptor für das Dokument angegeben, der Blocksatz als Voreinstellung für alle Paragraphen vorsieht.' 05 01 03



LogicalDescriptor for paragraph TextUnit



In der obersten Zeile wurde ein logischer Deskriptor für das Dokument angegeben, der Blocksatz als Voreinstellung für alle Paragraphen vorsieht. Dieser Paragraph hat keine besonderen Attribute. Für diesen Paragraphen wurde linksbündig und ein linker Rand von fünf eingestellt.



'Dieser Paragraph hat keine besonderen Attribute.' LogicalDescriptor for paragraph PresentationDirectives, Alignment: left



05 01



05 00 00



03



TextUnit



04 00 05



LayoutDirectives, leftIndentation: 5



'Für diesen Paragraphen wurde link sbündig und ein linker Rand von fünf eingestellt.'
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• X.400 und Multimedia? • X.400 1988 Body Part Types: - ia5text, teletex, encrypted, message - voice - g3-facsimile, g4-class1, mixed-mode - videotex - externally-defined (ASN.1 Macro) • keine Struktur-Information - zwischen Body-parts - weder räumlich noch zeitlich - Anordnung der Multimediaelemente?
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• Verteilungsmodell: zentral - Zwischenspeicherung im Netz User MHS



User



UA



UA MTS MTA



MTA



User



UA



MTA



MTA



UA



User



• Bewertung - mehr Funktionen als SMTP - Schwerpunkt des Dienstes im Netzwerk - vom Aussterben bedroht
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2.3.4 Multimedia Mail • Zwischenspeicherung ist Teil des Konzeptes von Mailsystemen - X.400: im Netz - Internet-Mail: in Mailrechnern bzw. PCs UA MTA MTA UA



? ?



? • Multimedia impliziert große Datenmengen • Mailserver und Empfangssystem haben eventuell nicht genug Speicher
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• Synchrones Abholen der Multimedia-Komponenten - konventionell wird nur eine Liste von Referenzen verschickt - während der Präsentation der Nachricht Referenzen auflösen UA MTA MTA UA



• Echtzeitbedingungen vs. Speicherplatzaufwand • eventuell 'Global Store' • URL oder DOR
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• DOR - Distinguished Object References - ISO 10031-2; 1991



• Komponenten einer DOR Komponente AE-Identifier Local reference Data object type QoS



Inhalt Application Entity im Speicher App. abhängig ASN.1 external type Aktualitätsstufe
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vergleichbar



2. Teil der URL MIME-type expiration
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2.4 WWW • Dr. Tim Berners-Lee CERN '89 - Zweck: Verknüpfung von Dokumentation der Hochenergiephysik - keine Bilder - textbasierte Klienten 2.4.1 Grundlagen • Internetdienst wie eMail, FTP, gopher - Protokoll HTTP - eMail: SMTP WWW: HTTP - Dokumentenformat html 2.4.1.1 URL: Uniform Resource Locator • Namensraum für Objekte im WWW • Aufgespannt durch Kombination mehrerer Namensräume - Protokoll - Hostadresse + Serverport - Pfadnamen (UNIX-style) • Beispiel: http://frodo.informatik.uni-ulm.de:80/test/Beispiel1.txt identifiziert Datei: /usr/local/www/htdocs/test/Beispiel1.txt auf frodo • Relative URLs: /test/Beispiel0.html, Beispiel0.html, ../movies/ Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste
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2.4.1.2 HTTP • Client-Server Modell • Request-Response Mechanismus: - Request: Typ, Attribute (Header fields / Request fields), Objekt - Response: Typ, Attribute (Object Metainformation), Objekt • Request-Typ (Methode) - GET, PUT (integrierte Dokumenterstellung) - POST, DELETE, ... • Response-Typ / Code - OK 200 (2xx), Error 4xx, 5xx - No Response 204, Redirection 3xx, ... • Objekt-Typ beim request unbekannt - MIME Typen: Bsp: text/plain, image/gif - im Response-Header als Attribut - Beispiel Response: HTTP/1.0 200 Content-type: text/plain Expires: Sun 26 Mar 95 17:50:36 GMT Ein Beispieltext Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste
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2.4.1.3 HTML, die 'Sprache' des WWW • Hypertext Markup Language - Berners-Lee 1989 - Zweck: Verknüpfung von Dokumentation der Hochenergiephysik - keine Bilder - textbasierte Klienten - Standard Generalized Markup Language - Document Type Definition (DTD) von SGML - Hypertext-Referenzen: URLs eingebettet in das Dokument - http://www.w3.org/TR/REC-html40/ • Markup - logische Struktur für Text - Überschrift, normaler Paragraph, Zitat, … - Fußnote, Literaturverweis, Bildunterschrift, … • Zuordnung der Attribute beim Satz - Autor produziert Inhalt und Struktur - Drucker setzt - Corporate Identity … • HTML: ASCII-Text + -Tag
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• Beispieltext: Ein HTML-Beispiel Dies ist ein Hypertext Dokument. Mit einem Bild: 
 und einem Hyperlink 



Dies ist ein Hypertext Dokument. Mit einem Bild: und einem Hyperlink • Elemente: - Stile - Listen - Formatierung - Links
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• Medienintegration • Im Browser integrierte Viewer - HTML, GIF, JPEG - FTP-, gopher-Verzeichnisse - MPEG (a/v) ? - Streaming problematisch • Externe Programme - Externe Viewer/Handler: MPEG, Audio, Postscript, uudecode - Präsentation von beliebigen Objekten - Zuordnung von Objekt und Viewer durch MIME-Typ • Kennzeichnung mit MIME-Typen - text/html, image/gif, image/jpeg - video/quicktime, video/mpeg - application/rtf - Server-seitig konfiguriert bzw. abgeleitet - Unix, Windows: nach Namenserweiterung (.htm, .gif) - MacOS: Dateityp + Creator - auch Heuristiken im Klienten: Namenserweiterung, Inhaltsanalyse
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• Imagemap - Klickbare Grafiken - Klient schickt Mausposition im HTTP Request - Auswertung und Response im Server • Eingebettete Erweiterungen - Applet-Tag: Java-Applets - Figure-Tag: verallgemeinertes Image-Tag - Embed-Tag: für PlugIns (native-Programme) - Object-Tag: Verallgemeinerung • HTML - Entwicklung - Dialogelemente: Buttons, Menus, Texteingabe - Internationalisierung - Textfluß um Bilder, Tabellen - Formatierung - Mathematische Ausdrücke (MathML) - Frames - Sylesheets • Dynamic HTML - Text-Attribute zur Laufzeit ändern (z.B. mit JavaScript) • XML, CSS, … Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste
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2.4.2 Details 2.4.2.1 Erweiterungen auf Serverseite • CGI - Common Gateway Interface - Erweiterung des Namensraums -> Programmenausgaben



- Realisierung als Kindprozess (Unix): stdout -> Server Applescript (MacOS): AEReply -> Server - CGI-Typen: standard: Programmausgabe -> Datenteil der HTTP Response erweitert: volle Verbindungskontrolle: stdout=socket(TCP) Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste
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• Beispiel Imagemap: - Request: GET /cgi/imagemap/Beispiel5.map?85,82 - Server: % imagemap Beispiel5.map 85,82 - Beispiel5.map: rect /staff/Wolf.html 6,58 147,113 - besser: Klientenseitige Auswertung (vgl. Forms) • Andere Anwendungen für CGI: - Gateway zu: WAIS, Archie, Datenbanken, finger - kontinuierliche Medien: Text, Audio, Video - allgemein: Dateisystem: abgelegte Daten (Dateien) CGI: generierte Daten (Datenbankabfrage) Daten Quelle
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CGI-Prog.



Klient 1



CGI-Prog.



Klient 2



CGI-Prog.



Klient 3
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2.4.2.2 Andere Dienste im WWW • Dienst identifiziert durch Dienstkennung im URL - URL = Dienstkennung : dienstspezifischer Teil http://frodo.informatik.uni-ulm.de:80/test/Beispiel1.txt - WWW-Klienten unterstützen mehrere Internetprotokolle FTP (RFC 959): ftp://134.60.77.7/pub/Res2PICT.hqx SMTP (RFC 822): mailto:[email protected] Gopher (RFC 1436): gopher://cell-relay.indiana.edu/ NNTP (RFC 977): news:comp.infosystems.www.announce Local : file:/home/wolf/.login • Dienste integriert - WWW ist Kombination aller Dienste - Beispiel: http://frodo.informatik.uni-ulm.de:80/soft/ ftp://user:[email protected]/pub/bsp.html news:ulm.test mailto: [email protected]
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2.4.2.3 Antwortzeit Optimierungen • Caching von Objekten (URLs) - lokal: Arbeitsspeicher, Massenspeicher - Proxie-Server: transparenter Mittler/Cache zwische Klient und Server auch mehrstufig: Fakultät, Universität, regional, Kontinent ? - Expiration-Date für Cache-Management. • Hirarchisch organisierte Objekte:



• HTTP-NG (2.0) - langlebige Transportsystem Verbindung - Session Schicht, Server wird programmiert. • Server-Antwortverhalten - Parallelität durch Threads statt fork - Hochleistungsserver als Cluster Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste
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2.4.2.4 Video / Animation • abgelegte Daten: animated GIF • live Video - Datenquelle: Videostrom - Bildentnahme entspricht Datenbankabfrage - Daten im Shared Memory - addressiert durch Stromnamen - Zugriff immer auf aktuelles Bild - alte Bilder werden verworfen, wenn letzte Referenz verschwindet Bild n-2



Bild n-2 Bild n-1



CGI-Prog.



Klient 1



Bild n-1



Bild n



CGI-Prog.



Klient 2



Bild n



CGI-Prog.



Klient 3



Strom: RRVideo



Bild n+1 Strom: RRVideo



CGI-Prog.



Klient 1



CGI-Prog.



Klient 2



CGI-Prog.



Klient 3



CGI-Prog.



Klient 4



- alle Klienten haben unterschiedliche Transferraten - Bereitstellung mehrere Formate: GIF, JPEG, MPEG
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• Component Encoding - Stream Construction (CESC) - Internet-QoS heterogen und dynamisch
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• Methoden der Auslieferung für stromorientierte Saten: - Folge von HTTP-Transaktionen (Client-Pull) Verbindungsaufbau - Folge von HTTP-Objekten (Server-Push) Zusatzlayer / Scanner - Folge von Einzelbildern (MJPEG-Objekt) Vollbilder - Bildfolgenkodierungen (GIF) begrenzte Optimierung - Videostrom (H.261, MPEG) volle Redundanzunterdrückung • Klient bestimmt Bildformat und Methode - Accept-Attribut im Request • Audio - durch externen Player - MPEG - WebAudio-Plugin und -Server (GSM und ADPCM)
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2.4.2.5 HTTP Spezialanwendungen • Fernsteuerung durch WWW - Kommandokanal: HTTP-Request - Empty Response - Feedbackkanal: Zustandsanzeige als animierte Grafik / Video



- Internet-Modellbahn - User-Interface im Dokumentenbaum keine Auswahl



Gleis 1 Lok1 Go!
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Lok 2 Lok 1 Go!



Go!



Gleis 3



Lok 2 Lok 1 Go!



Go!



Lok 2 Go!
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2.4.3 Struktur eines Webservers • Sites mit viel Verkehr • Inhalte an individuellen Besucher anpassen - Shopping System - Abonnent, Suche, … • Systematische Integration weiterer Datenquellen - Datenbanken - beliebige Programme
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• Serverstruktur am Beispiel: Apache - Request-shaping (Filter) - Filesystem-Zugriff - Datei auf Modul mappen - Inhalt verändern



filter module



Browser



Apache



request



core functions



response



file system



module mapping



instrument module php IF



…
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…



SQL



instrument



database
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• Skriptsprachen - individuell generierte Seiten - z.B. php • Datei im Filesystem enthält Vorlage (template) - Standardnavigation, Firmenlogo, etc. - Skripte in der Seite - besorgen dynamischer Inhaltskomponenten (Rückfrage) - erzeugen html-Stücke • php (siehe http://www.php.net) - Syntax C-inspiriert - Datentypen: Boolean, Integer, Float, Strings, Array - Variablen: $ - Zuweisung 'by value' und 'by reference' - Kontrollstrukturen: if-else, do-while, for, switch, … - Funktionen: nichttypisierte Parameter, return-wert - Klassen und Objekte
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• Primitives Beispiel Example 



- php-Systemvariable $_SERVER["HTTP_USER_AGENT"] - Zugriff auf request: Mozilla/4.0 (compatible; MSIE 5.01; Windows NT 5.0) - Funktion strstr(string1, string2) sucht string2 in string1 - erzeugt Ausgabedatei: Example You are using Internet Explorer 



• Funktionen - sind API zu externen Programmen - in Gruppen zusammengefaßt -SQL, DBase, Cybercash, ftp, XML, zip, W32API Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste
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• Content Management - Templates für die Seitenstruktur - Inhalt = Komponenten - viele Autoren erstellen Komponenten - Workflow für Komponentenerstellung - Rollenkonzept - Einstellen von Text, Bildern, … - Versionen, Links - Microsoft -> - Umschalten des Inhalts - Staging Server
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• Lastverteilung - mehrere/viele Server für eine Site - transparent für Nutzer (inklusive Bookmarks und Suchmaschinen) - Integration in Staging-Prozess - Persistenz: User kommuniziert während einer Session mit einem Server • Option 1: DNS - www.xxx.yy -> 139.17.17.1 … 139.17.17.n - Probleme mit Caches etc. • Option 2: Router - eine Virtual-IP-Adresse zu den Klienten - Routen an Pool von Servern mit echter IP - Cisco LocalDirector, F5 Networks's BIG-IP • Option 3: MAC-Layer Switch - ähnlich Multicast - Server entscheiden dezentral • Option 4: Eingangsserver - leitet Request an Inhaltsserver durch - oder Redirect Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste
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• Sessionsemantik für viele Anwendungen erforderlich: - Einkaufswagen - Authentisierung bei Abodiensten - Webseiten-Zirkulation: 'Distinct User', Page Impressions - aber: http ist zustandslos - evtl. Konflikt mit Load-Balancing • Heuristik mit IP-Nummer und Zeit scheitert an NAT • Cookies - gesetzt beim ersten Besuch - Server fragt Client wiederholt nach der ID - Nachfragen verursachen Netzlast • Session-ID in fast allen Links auf einer Seite - vom Server dynamisch eingebettet - http://www.amazon.com/exec/obidos/ASIN/1558605967/qid=1052216005/sr=2-1/ref=sr_2_1/103-0347593-2203056 • Langlebige Seitenkomponenten - in besonderem Frame - z.B. kleines, unendlich langes GIF
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2.4.4 JavaScript • Programmfragmente in HTML - Verbesserung von HTML-Seiten auf der Klienten-Seite - von Netscape - Fenstergröße und -Gestaltung - Menus, Effekte, … - Beispiel: http://ara.informatik.tu-freiberg.de • Interpreter im Browser • Eingebettet in HTML - script-Tag Test 
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• Oder in anderen HTML-Tags JavaScript-Test 



• Eventhandler - Attribut in html-Tags - beschreiben Ausführungsbedingung - Aufruf einer JavaScript-Funktion - onLoad, onClick, onMouseover, … Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste
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• Sprache - Notation ähnlich Java • Anweisungen - Zuweisungen zahl = 0; zahl++; zahl+=1;



- Bedingte Anweisungen und Schleifen if (Zahlprocess == self) { queue(request); sendOK(self); } else sendOK(request->process); else sendOK(request->process); if (OKIn) { inCritRgn = OKIn.critRgn; DoCritRgn; inCritRgn = NULL;} sendOK(dequeue(request)->process);



• n points-of-failure - immer antworten - timeouts
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• Token Ring - logische Ringstruktur - Token = Erlaubnis, kritische Region einmal zu betreten - an logischen Nachfolger weiterreichen - Bestätigung über Empfang - keine Bestätigung -> nächsten Nachfolger - komplettes Topologiewissen nötig • Vergleich Algorithmus Zentral Verteilt Token passing



Nachrichten/Vorgang 3 2(n-1) 1-∞



Verzögerung 2 2(n-1) 0 bis n-1



Probleme Koordinator abgestürzt irgendeiner abgestürzt Tokenverlust Prozess abgestürzt



• Verteiltes Verfahren ist schlecht - 'proof of concept'
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4.2.3.2 Deadlocks • Mutex besetzt: warten - dining Philosophers - Abhängigkeiten und Warten erzeugen Wartegraph - Zyklen im Wartegraph => Verklemmung • Entdecken und Lösen - Prozess beenden - Transaktion abbrechen - zentral oder verteilt - Graph aufbauen und Zyklen suchen • Verhindern - nur eine Ressource pro Prozess - release then lock - Ressourcenordnung - Zeitstempel: junge und alte Transaktionen • Vermeiden (Wissen?)
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4.2.3.3 Wahlverfahren • Zentrale Leitung verteilt 'wählen' - alle Prozesse haben Nummer - alle Prozesse sind einander bekannt - kein Wissen über Aktivität • Bully-Algorithmus (bully = Tyrann) - Station P merkt, daß Koordinator weg - P sendet Election(P) an 'höhere' Prozesse - Anwort 'OK' => Abbruch - keine Antwort => P neuer Koordinator - Coordinator(P) an alle • Q empfängt Election(P) - tolerieren oder - OK an P + Election(Q) an alle höheren • Falls ein Koordinator X wieder aufwacht: - Coordinator(X) an alle • Ringalgorithmus auch möglich
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4.2.4 Transaktionen • Verteilte Dateisysteme, Datenbankoperationen - Lesen + Schreiben = Update - Überweisung = Abheben(kontoX) + Einzahlen(kontoY) void Einzahlen(konto_nummer,betrag) { kontostand = getbalance(konto_nummer); putbalance(konto_nummer, kontostand + betrag; }



• Probleme bei Parallelität
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• Atomare Operationen - Transaktion - ACID • Atomicity - entweder alle Teile oder keiner ausgeführt - commit oder abort • Consistency - Zustandsüberführung konsistent -> System konsistent • Isolation - Serialisierbarkeit - erlaubt Nebenläufigkeit • Durability - Persistenz des Resultates => Speicherung • Operationen -



tid beginTransaction result endTransaction(tid) val get(tid,attribut); set(tid,attribut,val) abort(tid)
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• Fehlerverhalten des Servers - recovery nach dem Restart des Servers - roll-back nach Klienten-Absturz - time-outs bis zum Abschluß einer Transaktionen • Klienten-Verhalten - Operation läuft in time-out - Operation kommt mit Fehler zurück nach Server-restart - Rückfrage beim Benutzer? • Private Arbeitskopie - Operationen auf shadow copy - commit: atomares Zurückschreiben - Vergleich Orginal mit Anfangs-Shadow?
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• Intention-list - Server zeichnet Operationen einer Transaktion auf • Optimistisch - Undo-Liste - Lesen einfach - Commit: Undo-Liste löschen - Abort: Rückabwickeln (rollback) - Lesen für andere Prozesse schwer • Pessimistisch: - Do-Liste sammeln - Lesen komplex: Orginal und Do-Liste mergen - Commit: atomar Ausführen - Abort: Do-Liste löschen - Lesen für andere Prozesse einfach
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• 2-Phasen Commit Protocol - Koordinator sendet 'Prepare' vor dem Commit - Mitarbeiter antworten Ready, wenn Commit OK - Stimmen zählen - Commit durchführen
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4.2.5 Effizienz beim verteilten Zugriff • Daten gemeinsam nutzen - Koordination: Semaphore, Locking - Konsistenz: Datenbanken, Transaktionen - Effizienz: Caching, verteilte Kopien • Entfernter Zugriff kostet Zeit - Transport im Netzwerk - TCP-Verbindung, … - Lesen und besonders Schreiben - zeichenweiser Zugriff auf Strings … • Caching - lokale Kopie -> schneller Zugriff - dynamisch, heuristisch - Ersetzungsalgorithmen - besonders häufig in (verteilten) Dateisystemen • Replikation - Verfügbarkeit - Fehlertoleranz • Problembereiche: Konsistenz und Transparenz Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste
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4.2.5.1 Caching • Objekte 'in der Nähe' halten - Speicherzellen, Seiten, Sektoren, Tracks, Files, … - Cache-RAM, RAM, Controller, … - Zugriffskosten reduzieren • Sonderfall verteiltes Dateisystem - Files - Server: RAM - Klient: Festplatte, RAM - Prozess, OS, Caching-Prozess • Aufgaben - Einheit des Cachings: Blöcke oder Files? - Cache kleiner als Speicher: was soll 'gecacht' werden? - Prefetch? • Last recently used - Element, das am längsten nicht mehr benutzt wurde, ersetzen - File-Cache-Zugriff selten vgl. CPU-Cache - verkettete Liste als Verwaltungsstruktur Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste
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• Write-through - Schreiben im Cache - Schreiben auf Orginal - Zeitstempel, Prüfsummen zur Validierung späterer Zugriffe (open) • Delayed write - Netzwerk-Nachricht bei jedem Schreiben aufwendig - Sammeln der Updates und Burst - unklare Semantik • Write on close - Session-Semantik - Öffnen - lokale Updates - komplett-Update beim Schließen - Locking bzw. Transaktionssemantik - evtl. mit Verzögerung: Löschen häufig nach Close • Write-invalidate: andere caches konsistent halten • Zentrale Kontrolle - alle Zugriffe anmelden: read, write, update - Remove-from-Cache bei konkurrierenden Zugriff - unsolicited-message Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste
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4.2.5.2 Replikation • z.B. Mirror-Server - ftp, WWW, … - Usenet News • Client/Server, Peer-to-peer - Nachrichtenaustausch - Lesen Regelfall - Schreiben Ausnahme - besondere Vorkehrungen beim Schreiben • Verteilter gemeinsamer Speicher (DSM) - Speicherobjekte: Variablen - Seiten • Replikationsmanagement - Konsistenzmodell - Verhältnis Lesen-Schreiben - Aufwand
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• Asynchrones Replikationsmanagement - Lesen immer lokal - Schreiben lokal - Update anderer Kopien periodisch - inkohärent bis zur Synchronisation - entkoppelt und einfach - Bsp. News: Antwort vor der Frage • Kausal geordnetes Replikationsmanagement - kausale Ordnung für abhängige Veränderungen - zeitliche Kohärenz - nur von einem benutzte Replikate inkohärent • Synchrones Replikationsmanagement - alle Replikate atomar geändert - volle Konsistenz - hoher Aufwand
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• Erzeugung von Replikaten - nicht alles muß repliziert werden - Auswirkungen auf Konsistenzerhaltung • Explizite Replikation - klientengesteuert: Anforderung an mehrere Server - Zugriff auf ein Replikat - Konsistenzmanagement beim Klienten • Lazy Replikation - Objekterzeugung durch Server - Server legt Replikate bei anderen Servern an - Konsistenzmanagement durch Server • Servergruppe - Gruppenkommunikation - Objektanforderung bewirkt n Replikate - Schreibzugriff an Gruppe - Konsistenz abhängig von Gruppensemantik



S1 C



S2 S3
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• Primärkopien - 'Orginal' im Primärserver - Replikate auf Sekundärserver - Lesen überall, Schreiben nur auf Orginal - Update der Replikate in der Servergruppe - Primärserver-Ersatz siehe Election • Abstimmung - N Server - N/2+1 Replikate beschreiben mit Zeitstempel - N/2+1 Replikate lesen • Verallgemeinerung: Quota - Nl+Ns > N - Nl und Ns entsprechend Verhältnis Lesen/Schreiben optimieren • Lazy Update - Server sammeln Updates - gossip-Nachrichten - schwache Konsistenz - News • Peermodell als Variante Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste
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5. Distributed Shared Memory • Verteilungsoptionen - handkodiert - RPC - Datenbank • Verteilter gemeinsamer Speicher - sehr einfach zu Programmieren - allgemeinste Abstraktion des Netzwerkes - Variablen, Code, Objekte, … => Adressraum • Regelung des konkurrierenden Zugriffs siehe oben • Beispiel Videokonferenz - entfernte Videobilder in den eigenen Speicher 'einblenden'
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• DSM-Architekturen



• Blockbasiert - Maschinenbefehle greifen auf Speicher zu - physisch gemeinsamer Speicher, kontrollierter Zugriff - Caching, cache-consitency • Seitenbasiert - Memory Management Unit (MMU) übersetzt Adresse - lokale Adresse: reale Adresse im RAM, evtl. page-fault + Paging - remote-Adresse: page-fault + Seite holen und einblenden - NUMA: Non Uniform Memory Access • Spracherweiterungen - gemeinsame Variablen bzw. Objekte - keine Programmiertransparenz - mehr Wissen über gemeinsame Objekte Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste
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• Beispiel Caching Multiprocessor - bus snooping - write-xx Strategie - clean, invalid, dirty - Protokoll in einem Buszyklus
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5.1 Lesen & Schreiben im DSM • Problem ist die hohe Verzögerung im Netz • Keine Kopien im Netz => keine Replikation - Eigentümer einer Seite kann sofort zugreifen - Kommunikationspartner brauchen länger - ortsfeste oder migrierende Seiten • Kopien im Netz vorhanden => Replikation - lesen einer Seite ist sofort möglich - entweder auf alle Kopien schreiben (update) - oder alle Kopien löschen und nur auf Original schreiben (invalidate)
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• Matrixdarstellung:



Ortsfeste Seiten, R/W-Operation transportieren



ohne Replikation



mit Replikation



Verzögerung für alle, ausser für Eigentümer



sofort lesen, überall schreiben, "write update"



Migrierende langsam lesen, Speicherteile, langsam schreiben, lokale Operation Seitenflattern



aus Cache lesen, Original schreiben, "write invalidate"



• Nach "write invalidate" Seiten von anderen Lesern erneut anfordern • Speicher-Dienstegüte? - Zugriffshäufigkeit - Zugriffstyp: read/write - Zugriffsmuster: once, n-read 1 write, … - streaming
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•



Sequentielles Programm A: 1. a:= 0; 2. b:= 0; 3. a:= 10; 4. b:= 20; 5. c:= a+ b; - Resultat in der Variablen "c": 30 - mögliche Permutationen: 5*4*3*2 = 120 - welche Permutationen führen trotzdem zum richtigen Resultat? • Datenflussanalyse/-graph a:=0; b:=0;



a:=10;



b:=20;



c:=a+b;
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• Beispiel 3 nebenläufige unsynchronisierte Instruktionssequenzen: a:=0; b:=0; a:=10; b:=20; c:=a+b; - etwa für 3 Prozessoren, - gemeinsamer Speicher für "a" und "b". - mögliche Resultate für c: { 0, 10, 20, 30 } • Einige semantisch inkorrekte Ausführungssequenzen des parallelen Programms: a:=0; b:=0; c:=a+b; a:=10; b:=20; =0



a:=0; b:=20; b:=0; c:=a+b; a:=10; =0



a:=0; b:=0; a:=10; c:=a+b; b:=20; =10



a:=0; a:=10; b:=20; b:=0; c:=a+b; =10



a:=0; b:=0; b:=20; c:=a+b; a:=10; =20



- die Reihenfolge der Instruktionen in den einzelnen Prozessoren erhalten bleibt (sequentielle Konsistenz)
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• Einige Sequenzen mit korrektem Resultat: - pro Variable Zugriff in der richtigen Sequenz garantieren a:=0; b:=0; b:=20; a:=10; c:=a+b; =30



a:=0; b:=0; a:=10; b:=20; c:=a+b; =30



b:=0; a:=0; b:=20; a:=10; c:=a+b; =30



b:=0; a:=0; a:=10; b:=20; c:=a+b; =30



a:=0; a:=10; b:=0; b:=20; c:=a+b; =30



• Nicht sequenzerhaltend, aber korrektes Resultat b:=0; b:=20; a:=0; a:=10; c:=a+b; =30



a:=0; b:=20; a:=10; c:=a+b; b:=0; =30



b:=0; b:=20; a:=10; c:=a+b; a:=0; =30



b:=20; a:=10; c:=a+b; a:=0; b:=0; =30



a:=10; b:=20; c:=a+b; b:=0; a:=0; =30



- für kausal nicht zusammenhängende Operationen kann die Reihenfolge auch innerhalb einer CPU vertauscht werden - kausaler Zusammenhang zwischen: "a:=10;" und "c:=a+b;" "b:=20;" und "c:=a+b;"
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• Strikte Konsistenz - Leseoperationen liefern den zuletzt geschriebenen Wert - unabhängig davon welcher Prozess geschrieben hat - der Begriff "zuletzt" ist unscharf Stationen



Verteilter Speicher Read/Write Q



- Lese- und Schreiboperationen in Warteschlange - atomare Lese- und Schreiboperationen Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste
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• Sequentielle Konsistenz - alle Prozesse sehen Schreiboperationen in gleicher Reihenfolge - Sequenz der Operationen eines Prozesses unverändert - Verschränkung mit Operationen anderer Prozesse unbestimmt - Warteschlangen nach zufälligen Auswahlverfahren bedienen Stationen



Verteilter Speicher Read/Write Q
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• Kausale Konsistenz - nur kausal voneinander abhängige Operationen sind zeitlich geordnet. - Semantik des sequentiellen Programmes -> kausale Abhängigkeit - evtl. explizite Synchronisierung eines parallelen Programmes - Rechnersystem muß Datenflussgraphen realisieren Stationen



Verteilter Speicher
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• PRAM Konsistenz: Pipeline RAM - Reihenfolge innerhalb eines Prozesses für alle gleich - unterschiedliche Prozesse erscheinen evtl. verschoben
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• Schwache Konsistenz - beteiligten Prozesse sehen Schreibzugriffe in beliebiger Reihenfolge - explizite Speicheraktualisierung (~Synchronisation) - Prozess riskiert, veraltete Daten im Speicher zu finden



Sync( ) - Update: schreibender Prozeß verschickt seine Änderunge (propagate) - Invalidate: schreibender Prozeß erklärt die Daten für ungultig - bei Bedarf werden diese angefordert
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• Release-Konsistenz - "acquire" versucht den Eintritt in eine kritische Region - "release" verlässt kritische Region - "acquire" blockiert, falls kritische 'Region besetzt' • Teilnehmender Prozess tritt mit "acquire" in kritische Region ein - arbeitet mit gemeinsamen Variablen - propagieren der Variablen - "release" rufen • Lazy Release: nächster acquire acquire besorgt Variablen • Entry-Konsistenz propagate - Zugriffsrechte auf gemeinsame Variablen release - separat pro Variable - exklusiv zum Schreiben - nicht exklusiv nur zum Lesen - Vergabe geschützt mit Synchronisierungsvariablen (Semaphore etc.).
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• Optimistische Konsistenz - alle Schreiboperationen vorerst im lokalen Speicher - Berechungen in rücksetzbare Transaktionen aufteilen - Transaktionsende: aktualisieren bzw. synchronisieren - Schreib/Lesekonflikte bei der Aktualisierung: zurücksetzen Adresse



Konflikt WriteSet



1



3 WriteSet WriteSet Restart ReadSet 2 ok ReadSet ReadSet sync sync



Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste



Zeit



219



5.2 Virtual Memory • Implementierung von DSM • Abbildung des logischen Adressraumes auf Stationen im Cluster MMU



Netz



virtueller Speicher



phys. Speicher



- hardwaremässig mithilfe der MMU und Paging - mithilfe einer Segmentierung (HW oder SW) - evtl. Lese-& Schreibbefehle über das Netz transportieren • Vorteil einfaches Programmiermodell - "single-system" Perspektive, keine Serialisierung • Grundlagen Virtual Memory siehe Vorlesung Rechnerarchitektur Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste
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5.3 Shared Variables • Verteilung kleinerer Objekte - Variablen und Datenstrukturen - 'verteilte Datenbank' - Replikation - weniger 'false sharing' • Munin [Bennerr, Carter, 1990-1993] - verteilte Objekte auf Seiten - MMU kontolliert Zugriff - Release-Konsitenz • Spezialcompiler - Schlüsselwort 'shared' bei der Variablendeklaration - evtl. Benutzungsinformation - read-only, migratory, write-shared, conventional - default: eine Seite pro Variable - Programmierer kann Variable zusammenfassen
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• Variable-Typen - normal - shared: read MMU-kontrolliert - write: nur in kritischen Regionen - synchronization: Zugangsprozeduren • Kritische Regionen - exklusiver Zugang mit lock() - unlock() stößt Update der Replikate an • Read-only Variable - Page-fault - Munin sucht im Verzeichnis - fordert vom Besitzer die Seite an - MMU verhindert Schreibzugriff • Conventional - eine Schreibkopie, viele Lesereplikate, invalidate • Migratory Variable - Benutzung in kritischen Regionen - nur eine Kopie, keine Replikation - page-fault - Seite holen - alte Kopie löschen - benutzen Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste
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• Write-shared Variable - Bsp. Arrays: Elemente von verschiedenen Prozessen zugreifbar - Trap beim Write: twin anlegen - Release: vgl. write-copy und twin - Differenz verteilen - Empfänger vergleichen write-copy, twin, Differenzliste - run-time Fehler bei Konflikten



• Barrieren sorgen für Synchronisation P1 P2 wait_at_barrier(b); for (i=0;i lock • read() - findet match - entfernt Tupel aber nicht
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• Beispielproblem: Ray-tracing - Dispatcher out("tasks",L [1],1); out("tasks",L [2],2); …; out("tasks",L [n],n); - Bearbeiter in("tasks",?Line,?nr); Rechnen(Line); out("fertig",Line,nr); - Anzeige in("fertig",?disp,?nr); VRAM[nr]=disp;
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• Implementierung - assoziativer Speicher teuer - volle Suche … - Verteilung? • Idee - erstes Tupelelement teilt in Subspaces - Konvention: erstes Element String - Konstante im ersten Feld => subspace zur Übersetzungszeit bestimmen - subspaces => Verteilung - Hashing auf den anderen Feldern • Multiprozessor - tuple subspace => hash-table - im globalen verteilten Speicher - lock subspace - enter/remove - unlock subspace
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• Multicomputer mit Hochleistungsnetz - out() => broadcast, in() => lokale Suche - entfernen mit delete protokoll: 2-phase-commit - Probleme bei großen Systemen? • Linda im LAN [Carriero] - out() lokal, in() mit Broadcast - keine Antwort: erneuter Broadcast - Treffer wird entfernt ohne besondere Probleme - in() blockiert evtl. • Kombination [Krishnaswamy, 1993] - Prozessoren im Gitter - out() broadcast in der Zeile - in() broadcast in der Spalte - Kreuzung eindeutig
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6. Verteiltes Dateisystem • File-Serivce - Dateien stehen den Programmen zur Verfügung - File-Server sind 'unsichtbar' - Lokale Platte ähnlich File-Server • Datei - DOS, Windows, UNIX: Sequence of Byte - Macintosh: Forks, Inhaltskennzeichen - VM, VMS: satzweiser Zugriff, B-Baum-Struktur • Verwaltungsinformation - Zugriffsrechte für Benutzergruppen: read, write, delete, execute, … - Creator, owner, … - Zeitstempel, … • Datei-Sharing-Semantik - upload/download - read/write/seek
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• Verzeichnis-Dienst - Struktur in der Dateimenge - Verzeichnisse anlegen, löschen, wechseln, … - hierarchisches System - Baum mit Wurzelverzeichnis - belibiger Graph (!) • Dateinamen - Typ im Namen als Extension (.DOC, …) - kompletter Dateiname: name+Zugangspfad - verteilt: Computer+Zugangspfad+Dateiname => URL - Aufgespannt durch Kombination mehrerer Namensräume • Beispiel: //frodo.informatik.uni-ulm.de/test/Beispiel1.txt identifiziert Datei: /test/Beispiel1.txt auf frodo
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UNIX-Semantik Session-Semantik Unveränderbarkeit Transaktionen



jede Operation sofort für alle sichtbar Änderungen erst nach close für andere sichtbar keine Updates … Änderungen entweder unsichtbar oder für alle sichtbar



• Dynamische Zustände - Positionsinformation - Klienten und Sperren • Zustandsorientierte Systeme - Server hat genaue Zugriffsinformation - kurze Pakete, insbes. ohne Positionsinformation - Prefetching möglich (Zugriffsmsuster) • Zustandslose Server - jeder Request enthält komplette Zustandsinformation - Ausfallsicherheit Server und Klient - Locks trotzdem nötig - auf lokales Dateisystem abbilden Konrad Froitzheim: Verteilte Systeme und Kommunikationsdienste
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• Sun-NFS - transparente Benutzung - symmetrisch: jeder Rechner als Klient und Server - Server- und Klienten-Komponenten im Kernel



- kein Netzwerk-einheitlicher Namesraum • Heterogenes System - UNIX, Mach - Server: VMS, Netware - Klienten: MS-DOS, Windows, …
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• Architektur - SUN-RPCs - well-know port, port-mapper Client user user process process



Server



SunOS-kernel virtual file system local Unix file system



SunOS-kernel virtual file system



remote NFS client



network



NFS server



Unix file system



• VFS: Virtual File System - file handles: (file system ID, i-node number, i-node-generation) - i-node-number wiederverwenden => i-node-generation++ - v-node: (local|remote, i-node| remotefh)
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• Server caching - write-through anstelle von delayed-write • Client caching: read - Zeitstempel - Vergleich eines 'ge-cachten' Blockes - beim Lesen 3 Sekunden später - Nachfrage beim Server: getattr • Client caching: read - Asynchrones 'flush' nach dem Schreiben (dirty-bit) - close-file oder sync - bio-daemon (block input output) • Zustandsloser Server - Zustand im NFS-Client - Zustandsinformation in jedem Kommando - siehe cookie
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• RPC - im LAN über UDP - im Internet Multiplex über eine TCP-Verbindung • Befehle -



lookup(dirfh,name) -> fh, attr read(fh,offest,count), write(fh,offest,count, data) getattr(…), setattr(…) create(dirfh,name, attr) -> newfh,attr remove(dirfh,name), rename(…) link(newdirfh,newname,dirfh,name) symlink(newdirfh,newname,string) mkdir(…), rmdir(…) readdir(dirfh,cookie,count)



• Mount-Service - läuft auf jedem Server - /etc/exports enthält Liste mit mountbaren Filesystemen - modifiziertes mount-Kommando - RPC-basiertes mount Protokoll - hard mounted und soft mounted - /etc/rc im Klienten: mount beim Systemstart
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• Automount - mount bei Bedarf - beim referenzieren eines 'leeren' mount-points - lokaler NFS-Server - sucht Filesystem: probe zu (mehreren) Servern - trägt symbolischen Link lokal ein - unmount nach einigen Minuten - Replikation von read-only Dateisystemen (/usr/lib) • Transparenz ~ Zugriff: VFS wie lokales Dateisystem; aber: UNIX-Semantik nicht komplett  Ort: remote file system in lokales Verzeichnis einbinden  Fehler: Server zustandslos ? Leistung: viel caching ~ Migration: teilweise durch mount und Automount - Replikation - Concurrency ~ Skalierung: 
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