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EINFÜHRUNG: DIGITALE ORGANISATIONEN MÜSSEN SECURITY-STRATEGIEN ÜBERDENKEN



INFORMATIONEN ZUM AUTOR Zeus Kerravala ist Gründer und leitender Analytiker bei ZK Research. Kerravala bietet seinen Kunden taktische Beratung und strategische Unterstützung sowohl im gegenwärtigen Geschäftsumfeld als auch im Hinblick auf die Zukunft. Seine Forschungs- und Beratungsleistungen stehen folgenden Kundenkreisen zur Verfügung: Endbenutzer-IT und Netzwerkmanagern, Anbietern von IT-Hardware, -Software und -Services und Mitgliedern der Finanzbranche, die in die von ihm beratenen Unternehmen



Die zunehmende globale Digitalisierung zwingt das IT-Umfeld zur schnellen Weiterentwicklung, um den Anforderungen von Unternehmen nachzukommen. Netzwerke sind softwaregesteuert. Applikationen wurden in die Cloud verlagert. Mitarbeiter nutzen private Geräte am Arbeitsplatz, und das Internet of Things (IoT) befindet sich im Aufwind. All diese Technologieumschwünge haben dazu geführt, dass Unternehmen dynamischer und flexibler sind und sich schneller weiterentwickeln. Die Sicherheit ist jedoch der Teil des IT-Umfelds, der diesen ganzen Entwicklungen hinterherhinkt. Hier sind die wichtigsten IT-Veränderungen, die sich auf die Sicherheit auswirken:  er Perimeter erodiert. In der Vergangenheit nutzten Unternehmen Firewalls, um sich D im Internet, dem einzigen Zugriffspunkt auf das Unternehmen, zu schützen. Heutzutage wird der bestehende Perimeter aufgrund der Zunahme an Cloud-Computing (Anlage 1), das IoT und „Bring Your Own Device“ (BYOD) durchlässiger und bietet Hunderte neuer Eingangspunkte. So ermöglicht es die Cloud beispielsweise Geschäftsbereichen, ihre eigenen Services unmittelbar zu beziehen. Anhand der ZK Research 2016 Network Purchase Intention Study (ZK Research-Studie 2016 zum Netzwerkeinkaufsverhalten) wurde festgestellt, dass 96 % der Unternehmen Cloud-Services nutzen, die nicht durch ihre IT-Abteilung eingekauft wurden. Dies erschwert die Arbeit des Sicherheitsteams. Das IoT führt zu weiteren Sicherheitslücken, da die Betriebstechnologiegruppe IoT‑Endpunkte nutzt. So haben diese Entwicklungen zu diversen neuen Eingangspunkten innerhalb des Unternehmens geführt. Aufgrund dessen schätzt ZK Research, dass sich die Zahl der Angriffsflächen in den letzten fünf Jahren verzehnfacht hat. Anlage 1: Das schnelle Wachstum von Cloud-Services führt zu neuen Herausforderungen im Bereich Sicherheit 160
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Die Bedrohungslandschaft entwickelt sich weiter. Die ZK Research 2016 Security Survey (Umfrage des ZK Research zur Sicherheit im Jahr 2016) ergab, dass 90 % der Sicherheitsbudgets ausschließlich zum Schutz des Perimeters genutzt werden. Jedoch zielen nur 20 % der Angriffe auf diese Stelle ab. Unternehmen dürfen diverse neue Angriffsschwachstellen nicht außer Acht lassen, wie z. B. Phishing, Lauschangriffe auf Netzwerke, Angriffe auf mobile Geräte und Software-Bugs. Die Digitalisierung hat Cyberangriffe wesentlich lukrativer gemacht. Das bedeutet, die Bedrohungslandschaft entwickelt sich weiterhin mit rasanter Geschwindigkeit.  icherheit wird komplexer. Aufgrund der steigenden Zahl an Angriffsflächen in Kombination S mit neuen technisch ausgereifteren Angriffen sind Unternehmen gezwungen, eine größere Anzahl an Sicherheitsprodukten an mehr Standorten einzusetzen. Die ZK Research Sicherheitsstudie 2016 hat ergeben, dass große Unternehmen im Durchschnitt 32 Sicherheitsanbieter nutzen, wobei einige Unternehmen sogar mehr als 100 einsetzen. Mehr Sicherheitsinstrumente bedeutet nicht automatisch auch erhöhte Sicherheit, da dies zu uneinheitlichen Sicherheitsrichtlinien führen kann. Des Weiteren wurde mit der Studie herausgefunden, dass es im Schnitt über 100 Tage dauert, einen Sicherheitsangriff oder -verstoß zu entdecken. Zudem bleibt die Sicherheit, obgleich Unternehmen jährlich Milliarden von US-Dollar für neue Produkte ausgeben, heutzutage die größte Herausforderung für Netzwerkmanager (Anlage 2). Nicht zuletzt macht die Vielzahl an Punktlösungen die Implementierung neuer Richtlinien oder sogar einfache Änderungen extrem langsam. Dies führt zu Sicherheitslücken, da mehrere Geräte konfiguriert und getestet werden müssen. Unternehmen gehen festen Schrittes den digitalen Weg. Gleichzeitig ist der aktuelle Sicherheitsstatus zu kompliziert und Sicherheitsmethoden sind zu langsam, um die heutigen Anforderungen zu erfüllen. Es ist an der Zeit, dass Organisationen jeder Größe ihre Security‑Strategie überdenken und an den Anforderungen des digitalen Zeitalters ausrichten. Anlage 2: Sicherheit bleibt auch weiterhin die größte Herausforderung für die meisten Unternehmen
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ABSCHNITT II: CISCO ONE-SOFTWAREMODELLE VERSTEHEN



Digitale Organisationen bauen auf netzwerkorientierten Technologien, wie IoT, Cloud Computing und Mobilität auf. Als Folge hiervon ist die Bedeutung von Netzwerken gestiegen, d. h., Netzwerke mussten mehr Funktionalität bieten. Dies hat die Komplexität des Einkaufs, der Bereitstellung und des Managements der für das Netzwerk notwendigen Software erhöht. Jedoch ist der Management- und Beschaffungsprozess von Netzwerksoftware von diversen Schwierigkeiten geplagt, wie u. a. der folgenden:  as Bestellverfahren und das Management von Softwarelizenzen für Netzwerkgeräte D werden immer komplexer. Dadurch wird es schwieriger sicherzustellen, dass die richtigen Funktionen an den passenden Stellen des Netzwerks verfügbar sind.  ei Netzwerksoftware wird in der Regel bei der Aktualisierung ein Upgrade vorgenommen, B wodurch Unternehmen neue Chancen verpassen können.  ie regelmäßige Aktualisierung der Netzwerkinfrastruktur führt zu lückenhaften D Ausgabemustern, die eine Budgetplanung erschweren. Cisco ONE-Software bietet Kunden eine einfache und flexible Methode, um Software für ihre Rechenzentren, Wide-Area-Networks (WANs) und Zugriffsnetzwerke zu erwerben. Dieses Modell trennt den Erwerb der Software vom Erwerb der zugrunde liegenden Hardwareplattformen. Die Cisco ONE-Software vereinfacht das Netzwerkbeschaffungsverfahren und das Management. Kunden erhalten die Möglichkeit, sämtliche Funktionslizenzen in einem einzigen Paket zu kaufen und dann nur das laufen zu lassen, was tatsächlich benötigt wird. Diese Software bietet den Kunden Mehrwert durch weniger Komplexität, durch Investitionsschutz, durch Zugriff auf neue Leistungsmerkmale und flexible Einkaufsmodelle. Die Cisco ONE-Software gliedert sich in drei unterschiedliche Bereiche: Rechenzentrum und Cloud, WAN und Zugriff. Jeder dieser Bereiche ist in drei unterschiedliche Funktionsgruppen unterteilt: Foundation, erweiterte Anwendungen und erweiterte Sicherheitsmethoden (Anlage 3). Einzelheiten zur Cisco ONE-Software für die unterschiedlichen Bereiche finden Sie auf www.cisco.com/go/one. Anlage 3: Cisco ONE-Software bietet Kunden Breite und Tiefe RECHENZENTRUM UND CLOUD
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ABSCHNITT III: CISCO ONE ADVANCED SECURITY SOFTWARE



Cisco ONE Advanced Security (Anlage 4) erweitert das Paket von Cisco ONE um erweiterte Sicherheitsmethoden. Dies macht es leichter, das Rechenzentrum einer Organisation, deren WAN und den Zugriff durch einfache, vordefinierte Suites wesentlicher Sicherheitsprodukte und -Services in einem einzigen Paket für jeden Bereich zu stärken. Kunden, die sich für den Kauf der erweiterten Sicherheitsmethoden von Cisco ONE entscheiden, erhalten die folgenden Leistungen: Anlage 4: Cisco ONE Advanced Security Frameworks CISCO ONE ADVANCED SECURITY SUITES FÜR
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INVESTITIONSBERECHE NBARKEIT Abonnementbasierende und unterjährige Upgrades



ZK Research und Cisco, 2016



 infache und umfangreiche Suites: Für jeden Bereich (Rechenzentrum, WAN und E Zugriff) bietet Cisco ONE ein einziges, vordefiniertes Angebotspaket mit wesentlichen Sicherheitsprodukten und -Services. So umfasst das Angebot für das Rechenzentrum beispielsweise Advanced Malware Protection, Intrusion-Prevention der nächsten Generation, URL-Filterung sowie virtuelle Firewalls und Services. F lexibles Konzept: Kunden können mit der Bereitstellung in einem bestimmten Bereich beginnen. Allerdings wird mehr erreicht, wenn Kunden einen ganzheitlichen Sicherheitsansatz verfolgen, indem sie Cisco ONE Advanced Security in allen drei Bereichen einsetzen. Des Weiteren unterstützt Cisco ONE sowohl physische als auch virtuelle Appliances (gegenwärtig für den Zugriff, künftig auch für Rechenzentrum und WAN).  ugriff auf die aktuellste Threat-Intelligence: Kunden haben Zugriff auf Cisco Talos, Z die branchenführende Threat-Intelligence, die die Funktionalitäten in den diversen Cisco ONE‑Paketen unterstützt. Cisco ONE Advanced Security bietet zudem Zugriff auf neue Features und Funktionen. Investitionsberechenbarkeit: Alle drei Angebote kommen in Softwareabonnements für ein, drei oder fünf Jahre. Abonnements bieten vorhersagbaren Cashflow. Kunden können außerdem das Abonnement unterjährig auf eine neue Appliance upgraden und die ungenutzte Zeit im alten Abonnement gutgeschrieben bekommen. Alle drei Abonnements umfassen Software-Supportservices mit Software-Updates und -Upgrades, Zugang zu technischem Support und neue Software-Leistungsmerkmale. ZK Research: Eine Abteilung von Kerravala Consulting © 2016 ZK Research
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Damit hebt sich Cisco von anderen Anbietern ab, da eine größere Zahl an Stellen im Netzwerk abgedeckt wird (Rechenzentrum, WAN und Zugriff) und Sicherheitstiefe geboten wird, und zwar sowohl interne als auch Perimetersicherheit. Damit Kunden die Cisco ONE-Software schneller umsetzen können, bietet Cisco ein Paket an Professional Services an, das folgende Elemente umfasst:



Die meisten Unternehmen legen Ihren Schwerpunkt auf den Schutz des Perimeters, vernachlässigen dabei jedoch oft die interne Sicherheit im Rechenzentrum.



Quick-Start-Services werden auf Cisco ONE individuell zugeschnitten, um neue Leistungsmerkmale schnell in den Geschäftsbetrieb zu integrieren. Wartungstechniker bieten Fachberatung und Hilfestellung während des gesamten Prozesses, um das Risiko zu mindern und gleichzeitig das Zeit-Wert-Verhältnis zu verbessern. Die Quick-Start-Aufgaben umfassen das Implementieren neuer Leistungen, Softwareinstallation, Konfiguration, Anpassung, Aufgabenautomation, Migration, Onboarding und Tests. Optimierungs-Services umfassen die Einführung und das Änderungsmanagement, um sicherzustellen, dass Kunden die gewünschte Umstrukturierung erreichen und gleichzeitig die Geschäftsergebnisse fördern.



ABSCHNITT IV: CISCO ONE ADVANCED SECURITY FÜR RECHENZENTREN



Das Rechenzentrum ist das Herz und die Seele der meisten Unternehmen. Hier sind alle kritischen Applikationen, Daten und das geistige Eigentum vereint. Dementsprechend ist das Rechenzentrum auch das Hauptangriffsziel von Hackern. Es kann eine Herausforderung sein, Schutz zu bieten, da Angriffe unmittelbar im Rechenzentrum beginnen können. Oder aber es erfolgen Angriffe durch die „Hintertür“, wenn das System, das auf das Rechenzentrum zugreift, ungeschützt ist. Die meisten Unternehmen legen Ihren Schwerpunkt auf den Schutz des Perimeters, vernachlässigen dabei jedoch oft die interne Sicherheit im Rechenzentrum. Berücksichtigt man die folgenden Datenpunkte der ZK Research-Sicherheitsstudie 2017, wird klar, dass es erforderlich ist, dem Schutz des Rechenzentrums eine höhere Priorität beizumessen.  egenwärtig werden 90 % der Sicherheitsbudgets für den Perimeter aufgewandt, G es erfolgen jedoch nur 20 % der Angriffe an diesem Punkt.  er durchschnittliche Zeitraum zur Erkennung eines Angriffs auf das Rechenzentrum D beträgt 100 Tage.  er Ost-West-Datenverkehr macht nunmehr 70 % des Datenverkehrs im Rechenzentrum D aus, und dieser Anteil steigt rasant. Der Ost-West-Datenverkehr umgeht die Sicherheitseinrichtungen im Kern des Netzwerks.  3 % der Umfrageteilnehmer deaktivieren Sicherheitsfunktionen im Perimeter zugunsten der 5 Leistung. Das macht das Rechenzentrum noch anfälliger. Mit Cisco ONE Advanced Security für Rechenzentren können Kunden ihr Rechenzentrum bereits heute vor Sicherheitsbedrohungen schützen: Die Software ermöglicht segmentierte Richtlinien über eine virtuelle Firewall.
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 ie hilft bei der Vermeidung und Schadensminderung von bekannten und unbekannten S Bedrohungen mit der Intrusion-Prevention der nächsten Generation.  ie hilft beim Erkennen und Blockieren von versteckter Malware und Zero-Day-Angriffen S mit Advanced Malware Protection für das Netzwerk.  ie bietet eine reputations- und kategoriebasierte Filterung von mehr als 280 Mio. S Websites in mindestens 80 Kategorien.  it dieser Software erhalten Sie das Rüstzeug, Ihr Unternehmen gegen Angriffe M von außen und von innen gut zu schützen. Eine steigende Zahl an Angriffen erfolgt innerhalb der Organisation. Anlage 5 zeigt die Besonderheiten von Cisco ONE Advanced Security für Rechenzentren. Anlage 5: Cisco ONE Advanced Security für Rechenzentren ABONNEMENTS ASA 5585-X-Abonnements*



Firepower 4100/9300-Abonnements*



DETAILLIERTE LIZENZEN ASA 5585-X Firepower (IPS, URL, AMP) Sicherheitskontext Firepower 9300/4100 Firepower Threat Defense (IPS, URL, AMP)



HARDWARE



(nicht im Umfang enthalten)



ASA 5585-X-Appliance



Firepower 9300/4100-Geräte



*Das Abonnement umfasst sowohl die Softwarelizenzen als auch den Software-Support, der Vorteile bietet wie bspw. Software- und Signatur-Updates, Credits für unterjährige Upgrades und Zugriff auf die jüngste Threat-Intelligence und Funktionen.



Cisco, 2016



ABSCHNITT V: CISCO ONE ADVANCED SECURITY FÜR WAN UND EDGE



Für viele Unternehmen generiert die Zweigstelle das Geschäft. ZK Research schätzt, dass 84 % der Mitarbeiter sich in einer Zweigstelle befinden. Dadurch wird diese zum vorrangigen Ort, an dem Arbeit geleistet wird und Kunden bedient werden. Die steigende Zahl an Mitarbeitern in Zweigstellen hatte einen fundamentalen Einfluss auf das Netzwerk wegen dem exponentiellen Anstieg der Zahl der Geräte aufgrund des BYOD-Trends. In der ZK Research‑Studie zur Kundenanpassung 2016 kam heraus, dass 82 % der Unternehmen nunmehr einen offiziellen BYOD-Plan etabliert haben und Zweigstellenmitarbeiter im Schnitt drei Geräte mit sich herumtragen. Die Nutzung von Endgeräten am Arbeitsplatz hat neue Sicherheitsrisiken geschaffen. 75 % der Befragten in der ZK Research-Sicherheitsstudie 2016 gaben an, dass mobile Sicherheit ihre Hauptsicherheitsherausforderung ist. Ein weiterer Trend, der die Latte bezüglich Security in Zweigstellen hoch gelegt hat, ist die vermehrte Verwendung von Cloud basierten Anwendungen. Um die Leistung der Softwareas-a-Service (SaaS) zu verbessern, gewähren Unternehmen ihren Mitarbeitern direkt von der Zweigstelle aus Zugriff auf die Cloud, anstatt den Umweg über das WAN zu nehmen. Die Mischung von Endgeräten und Cloud-Anwendungen hat die Anzahl der Angriffe auf die Eingangspunkte der Zweigstellen im vergangenen Jahr verfünffacht.
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Der Schutz von Zweigstellen muss sich weiterentwickeln, um mit der zunehmenden Digitalisierung der Welt Schritt zu halten. Unternehmen müssen sicherstellen, dass beim Zweigstellenschutz folgende Merkmale berücksichtigt werden: Sicherer Remote-Zugriff Vereinheitlichte verkabelte und kabellose Sicherheit Schutz von Daten vor Manipulation, unbefugtem Zugriff und Abhören Sicherer direkter Internetzugriff Cisco ONE Advanced Security: Threat Defense für WAN und Edge ist eine Lösung zum erweiterten Schutz in Zweigstellen: Sie bietet hochsicheren Remote-Zugriff und Client VPN.  ie hilft bei der Vermeidung und Schadensminderung von bekannten und unbekannten S Bedrohungen mit der Intrusion-Prevention der nächsten Generation.  ie hilft beim Erkennen und Blockieren von versteckter Malware und Zero-Day-Angriffen S mit Advanced Malware Protection für das Netzwerk. Sie bietet eine reputations- und kategoriebasierte Filterung von mehr als 280 Mio. Websites in mindestens 80 Kategorien. Anlage 6 zeigt die Struktur von Cisco ONE Advanced Security: Threat Defense für WAN und Edge. Anlage 6: Cisco ONE Advanced Security: Threat Defense für WAN und Edge ABONNEMENTS ASA 5500-X-Abonnements*



DETAILLIERTE LIZENZEN



ERFORDERLICHE HARDWARE



ASA 5500-X Firepower (IPS, URL, AMP), AnyConnect Plus



ASA 5506, 5508, 5516, 5525, 5545, 5555-Appliances



(nicht im Umfang enthalten)



*Das Abonnement umfasst sowohl die Softwarelizenzen als auch den Software-Support, der Vorteile bietet wie bspw. Software- und Signatur-Updates, Credits für unterjährige Upgrades und Zugriff auf die jüngste Threat-Intelligence und Funktionen.



Cisco, 2016



ABSCHNITT VI: CISCO ONE ADVANCED SECURITY FÜR ZUGRIFF



Die Zugriffspunkte des Unternehmensnetzwerks werden zunehmend komplexer. Die steigende Zahl an Endgeräten und Cloud-Anwendungen hat zu vielen Sicherheitslücken geführt, die zu Netzwerkverletzungen führen können. Des Weiteren wird das IoT zunehmend zum Standard. Eine Bandbreite von neuen Geräten wird an die Zugriffspunkte angeschlossen, einschließlich Videoüberwachungskameras, LED-Beleuchtung, HLK-Systeme und vertikaler Sonderausrüstung. Die ZK Research 2016 Network Purchase Intention Study (Studie zu den Netzwerkkaufabsichten) offenbarte, dass 70 % der Netzwerkmanager wenig bis kein ZK Research: Eine Abteilung von Kerravala Consulting © 2016 ZK Research
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Unternehmen benötigen einfachere Lösungen, um das Edge zu schützen.



Vertrauen darin haben, dass sie von allen Geräten Kenntnis haben, die an die Zugriffspunkte angeschlossen sind. Zudem konzentrieren sich Cyberkriminelle mit fortschrittlicher Malware, wie beispielsweise fortschrittliche Phishing-Aktionen, auf den Endverbraucher und auf Anwendungen. Sobald diese Bedrohungen in das Netzwerk eindringen, bleiben sie über Monate hinweg unentdeckt, während sie Informationen sammeln, um schlussendlich wertvolle Daten herauszufiltern. Weitere interessante Datenpunkte im Zusammenhang mit den Zugriffspunkten aus der ZK Research-Sicherheitsstudie 2016 umfassen Folgendes: 90 % der Organisationen wurden angegriffen, 46 % allein im vergangenen Jahr. 50 % der Unternehmen setzen Mobilgeräte ein, die mit Malware infiziert sind.  er durchschnittliche Zeitraum bis zur Erkennung einer Verletzung auf der Zugangsebene D beträgt 100 Tage. 96 % der Organisationen nutzen Anwendungen, die nicht von der IT genehmigt wurden.  itarbeiter verwenden im Schnitt vier Verbraucheranwendungen im Rahmen ihrer M täglichen Arbeit. Unternehmen benötigen einfachere Lösungen zum Schutz der Zugriffspunkte, um es Mitarbeitern zu ermöglichen, die Informationen zu nutzen, die sie brauchen, und zwar jederzeit auf jedem Gerät an jedem Ort. Des Weiteren benötigen Sicherheitsteams erhöhte Transparenz, um auffälligen Verkehr aufzuspüren, der auf eine Verletzung hinweisen könnte. Cisco ONE Advanced Security: Richtlinie und Threat Defense bei Zugriff zielt auf erhöhten Schutz bei gleichzeitigem richtigem, jedoch vereinfachtem Zugriff. Diese Anwendung bietet:  ochsicheren Zugriff basierend auf der Identität und dem Gerät, zentralisierter H identitäts- und kontextbasierter Zugriff von jedem Ort Transparenz, Compliance und Support für das Management von Mobilgeräten VPN und hochsicherer Endpunkt durch Cisco AnyConnect Apex Anlage 7 zeigt die Struktur von Cisco ONE Advanced Security: Richtlinie und Threat Defense bei Zugriff. Anlage 7: Cisco ONE Advanced Security: Richtlinie und Threat Defense bei Zugriff ABONNEMENTS ISE und AnyConnect-Abonnements*



DETAILLIERTE LIZENZEN ISE-Apex, ISE-Plus, AnyConnect Apex



ERFORDERLICHE HARDWARE (nicht im Umfang enthalten)



ISE-Appliance



*Das Abonnement umfasst sowohl die Softwarelizenzen als auch den Software-Support, der Vorteile bietet wie bspw. Software- und Signatur-Updates, Credits für unterjährige Upgrades und Zugriff auf die jüngste Threat-Intelligence und Funktionen.



Cisco, 2016
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ABSCHNITT VII: SCHLUSSFOLGERUNGEN UND EMPFEHLUNGEN



Das Zeitalter des digitalen Unternehmens ist gekommen, und es bringt eine Vielzahl an neuen Technologien wie das IoT, die Cloud und Mobilität mit sich. Diese Technologien haben es Organisationen ermöglicht, dynamischer und breitgefächerter aufgestellt zu sein, und sie haben der Effizienz und Produktivität zu neuen Höhen verholfen. Unternehmen, die schnell auf die Digitalisierung umstellen, werden gewinnbringender arbeiten und einen Wettbewerbsvorteil erlangen. Diejenigen, die dies nicht tun, werden ums Überleben kämpfen. Jedoch haben all diese neuen Technologien ihren Preis: Die Sicherheit wird zunehmend komplexer. Herkömmliche Sicherheitsmethoden, die sich ausschließlich auf den Perimeter konzentrieren, reichen nicht mehr aus, da das Gros an Angriffen das Netzwerk-Edge nun umgeht. Sicherheitsarchitekturen müssen sich verändern. Ein verstärkter Fokus auf das interne Netzwerk ist notwendig – insbesondere das Rechenzentrum, Zweigstellen und Zugriffspunkte sind neue Schwerpunkte beim Angriff von Cyberkriminellen. Ciscos bedrohungsorientierter Ansatz ist ideal auf die Erfüllung dieser Anforderungen zugeschnitten. Das Netzwerk wird sowohl zum Sensor als auch zum Ausführenden, da es Bedrohungen über Netzwerkanomalien schnell erkennen und diese isolieren kann, bevor sie sich lateral verbreiten und mehr Schaden anrichten können. Im Zusammenhang mit der Markteinführung der erweiterten Architektur hat Cisco den Erwerb von Sicherheitsleistungen im Rechenzentrum, den Zweigstellen und bei den Zugriffspunkten durch die Cisco ONE-Software vereinfacht. Kunden, die Security mittels der Cisco ONE-Software erwerben, werden die folgenden Vorteile erkennen: Domänenspezifisch einfache und umfassende Software-Suites Flexibler Ausgangspunkt  ugriff auf die neueste Threat-Intelligence und -Funktionen Z Investitionsberechenbarkeit durch Abonnementangebote Die Cisco ONE-Software hilft Kunden, ihre Netzwerke besser zu schützen. Unternehmen können die passenden Softwarefunktionen zur Erfüllung der Anforderungen von heute erwerben und gleichzeitig Investitionsschutz für die Zukunft erhalten. Genau dies unterscheidet Cisco von vielen anderen Punktlösungsanbietern, da Cisco ONE Kunden hilft, mehr Stellen innerhalb des Netzwerks abzudecken und Tiefe im Hinblick auf Sicherheit zu erreichen. Der Umstieg auf das Cisco ONE-Softwaremodell sollte für jedes Unternehmen absoluten Vorrang haben, das seine Sicherheitslage verbessern möchte. Folglich gibt ZK Research die folgenden Empfehlungen:  berdenken der Sicherheit im digitalen Zeitalter. Traditionelle Security-Methoden Ü wurden in einem Zeitalter entwickelt, in dem die IT absolute Kontrolle über Anwendungen, Endpunkte und die Orte, an denen die Anwender arbeiten, hatte. Dies ist nicht länger der Fall. Die Kontrolle, die die IT einst hatte, gehört der Vergangenheit an. Unternehmen müssen ein bedrohungsorientiertes Konzept implementieren, das das Netzwerk, den allgegenwärtigen Vermögenswert des Unternehmens, wirksam einsetzt, sämtlichen Verkehr transparent hält und Verletzungen schnell erkennen kann.
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 inimierung der Anzahl an Sicherheitsanbietern. Laut ZK Research-Sicherheitsstudie M 2016 haben Unternehmen durchschnittlich 32 Sicherheitsanbieter für ihre Umgebung. Die Zusammenarbeit mit so vielen Anbietern führt zu einer nicht zu kontrollierenden Umgebung mit vielen Sicherheitslücken, falsch-positiven und uneinheitlichen Informationen. Das Ziel sollte es sein, die Zahl der Sicherheitsanbieter zu minimieren, um die Leistungsfähigkeit zu verbessern und das Management zu vereinfachen. Obgleich eine Vielzahl an Anbietern wahrscheinlich notwendig sein wird, sollten Unternehmen sich für einen Hauptanbieter mit einem großen Partnernetzwerk von Drittanbietern entscheiden, um nahtlose Interoperabilität zu gewährleisten.  unden sollten die Cisco ONE-Software für ihre Security in Betracht ziehen. Wie in K diesem Artikel verdeutlicht, bietet Cisco ONE sowohl Kosten- als auch Innovationsvorteile gegenüber den herkömmlichen Einkaufsmodellen. ZK Research ist der Überzeugung, dass die Cisco ONE-Software das richtige Sicherheitseinkaufsmodell für Rechenzentrum, WAN und Zugriff im digitalen Zeitalter ist.



ANSPRECHPARTNER [email protected] Mobil: +1 301-775-7447 Büro: +1 978-252-5314
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